* 7 .. \ 2
i §,’ ¢ O y4 e m Or .‘ "\{‘fy,‘
Y Platformu N\
1 i { ) !
-~ Ekonomi k Su- | aer
y : |
- S EIERINES /1Y
=0 o 0 LIS
— Gokhan Yel maz |
— P py
::_: Ekonomi k Su-1ar ,'
—l“ Ti car i Anl aKma.Z‘
) e | ve Suistimal Kngcoe
;‘ W | Hizmetleri Lideri / '~\\
’ 17. Coziim Ortakligh Platformu f ; Q




ndeki | er

17. Coziim Ortaklig1 Platformu

Dalgalarin

pwe

Ekonomi k

Su-larén @t ki

Suistimal Trendleri ve Riskleri 02

l er i

Eti k K¢gltegren Ol ukG@ur ul maseé

¥nl em ve

Aksiyonl a4

iizerinde




» ) _ -
e Ekonomi k Su-laren Farkéenda Ol un!
~——© 17. Coziim Ortakligi Platformu

e .
k Su - Nedi r ? Dalgalarin

—\ Ek onomi
) O lizerinde

kalmak

@ a k wvéya Birey yada Budojru ol mayKaumanbu dojr
E yasad € lgiré organizasyon® ne ml i g° st ekurbame ol mayan g?°:

P k a 7 aalde é b!rger-yaidaol ayéi nandeéj énda dayanfarakhareket_
55 ¢ : - bilerek doj r u Kur ban bu d o ptinasi sonucu maddi
“@E etmey'faj I_ ay olmayanbirk e ki | deg| mayan g° st ¥adampaevikayba
\ kgsyab_elr g®sterdiJindgs;venip ona MHEtRrRAGHERAd.
bir eylemdir . hareket et t 171 nd&, kst KA L K

e el NN
L Ta®ucidd ' =E

e TN



R
e Ekonomi k Su-larén Trendi

.\.—O 17. Coziim Ortakligi Platformu

jKarKélaKélan Ekonomi k Su-1ar: K¢ r es dirmpees Te¢r k
® & iizerinde
kalmak

K¢r eksierlk e®4 @@y n ki yreidrdle&®»3 20 s in aylabir sustédmal yadaekonomik s u - a
maruzk al dé

GECS 2018 GECS 2016

100%
K¢ r e 76228) T ¢ rkiye
(152) 80%
Bilmiyor Bilrrgi;;or o
7% %
Evet Evet 60%
49% 37% 40% 36%
19%
20% °
0% EvetiCevabeée

Verenler
BK¢oresTéorkiye

e TN



Ekonomi k Su-1l arén Farkénda OI u

Ekonomi k Su- Séenéfl andeéer maseé

n !

17. Coziim Ortaklig1 Platformu

Dalgalarin

pwe

Kart el Ol ukt
Fiyat Sabitleme

Sosyal M¢ hend

Bil gi Hér s é gz

Héz| andée mal er g
Ge¢emr okl er —
ReklamveTan ét € m| oum
Lobicilik —
KamuKhal el er | g
Kurumsal SosyalSorumluluk —
Kamu personeli kontakt n 0 k t a g

Hediye, temsil vea ] € r Ilgidenes g

¢tal eékan

"\ Rekabetk h | a| I %2 !
N\ ’ Suistimalleri

Y°net i

Siber Suistimaller . .
Suistimalleri

Ekonomik
Su-1I| ar

R¢ K wee t

Yolsuzluk Kara Para Aklama

iizerinde

kalmak

Varl ekl ar én K°t
Naki t Hér s é z

Riskiny and @ gor | an

Aktif deJ er | emel

Gelir tahakkuku

Giderin ertelenmesi

Su- Gelirlerini
Ter°rizmin Fin

Ar ac éd walrléann é m e

— Yanm@asgénéf | and{
Transferf i yat | andé
— Fatura Suistimalleri

Kurumsal Vergiler

Yapt érém Khl



R
e Ekonomi k Su-larén EtKkisi

.\.—O 17. Coziim Ortakligi Platformu

jHangi Ri sklerle Karké Karkéyayéz? Dalgalarin

O lizerinde

kalmak

Operasyonel

Suistimalin direkt venmsieer e b1 ag
etkisi haricinde, "
yan etkileri de eIt n Vap! éres
Ki rketl er e
zarar verir: o

Sozul mag

Azalan Sat ekl ar

KI gi s

Kalifiye
Kkge¢Kay bl

pwe




»

e Ekonomi k Su-Ilar Naseél Ol ukur?
.\.—O 17. Coziim Ortaklig1 Platformu
jl,(irket K- i Sui stimall erin Nedenl er i pHzares

) 9 {izerinde

olmayan
hedefler

Yetersiz
politika ve
prosed

pwe

i Lgili
ve yolsuzluk

Suistimal
Fakt©Oor

Yetersiz

kontroller
al & Kk mg

Firsat - %59

kalmak

Birki gkuwi sti mal ger - ekl ekt

genel | i k| es ajj-1 aknonkausl éu ng e |

A Kikinin sgigimaiigrde ekl ek
I -1 n kenka snkéa sébep)
hissetmesi

A Kikinin eylemi ger-ek
birf ér gakal amasé ve

A Kikinin eylemini kend
mant ékl & bir gerek-ey
dayandér algerédkime s i



» : _
R Ekonomi k Su-1lareé ¥nl eme
17. Coziim Ortakligi Platformu
Dalgalarin
tizerinde

—o0
~ ° o
T i st Y°neti min Tonu
) >
kalmak
A
@“\\\II’III%,
S %
4 =
ETart & ma
%konusu§
,‘%ﬂlm\\\\\%@\
Bu tedari k-iyle iyl
) _ ge-inmeliyim
Ne pahaséna olursa Verg SR [P Kayétlarén arasiéendfaturaye %
ol sun satek rakaméma& ckeml ¢l ¢ ¢imezg: kimse bunu fark KikKirsem kimse
dé¢Ker mem Iazém=E etmez. etmez

artérmal eyém




»

. Ekonomi k -l aré ¥nlem
———O0 0 0 S u a € € € 17. ¢oziim Ortaklig1 Platformu

e
TSuistimal Ri sk Dejerl endir mesi Dalgalarin
) >

iizerinde

General
fraud risk assessment

Annual or routine process
Cyber-attack

vulnerability
Anti-Brnibery and
Corruption (ABAC)

As part of an audit plan

Cyber response plan

Industry specific

regulatory obligations

Anti-Money

Laundenng (AML)

As part of Enterprise

Risk Management strategy
Sanctions and
export controis
Anti-competitive / Anti-trust

Dnven by specific events
Other

Don't know

No nisk assessments performed Don't know

in the last 24 months

e TN



>

Ekonomi

—0

.

R. :

Sektor|

k

er e

Su -

Tr end.|

G°re En

er

Séek

i
Ger -

e k|

eKken

17. Coziim Ortakligi Platformu

Dalgalarin

Asset
misappropriation

Business misconduct

Cybercrime

Bribery and
Corruption

Consumer fraud

Consumer fraud

Aszet
misappropriation

Cybercrime

Business misconduct

Money laundenng

31%

Industral Products

Procurement fraud

Business misconduct

Technology

Business misconduct

Procurement fraud

Asset
misappropriation

Bribery and
Comuption

Cybercrime

Asset
misappropriation

Cybercrime

Consumer fraud

lizerinde

kalmak

e



e Kara Paranén Akl anmasé
\.—0 17. Géziim Ortakligi Platformu
jFinansaI Su-Il ar Nas¢él Zarar Verir? Dalgalarin
> lizerinde
kalmak
ASu- 1 kKleyenlerin, yasal ara aykéreée aktivi
gelirl er nedeniyle soruktur maya, Kovukt u|l
konul maséna engel ol mak amacéyla, gelirl
edi |l me y°ntemlerinden uzakl aktérma y°nt el

S¢re-otir

e W

Whitepaper:
Finansal s u -1 ar
kar Ké be¢t ¢

Uyum riski
- mevzuata
uyumsuzluk
nedeni yle | ¢ksiek
cezalar

savunma h;

e TN



>

Ekonomi k Su

—0

.

—\ En Yekécée EkonomiKk

Trendl er i

Su-1 ar

Nel

er ?

17. Coziim Ortakligi Platformu

Dalgalarin

Sibersuvarl|l ekl akpgd
yékKa@addisonudbpur a

Sibers u
R ¢ K weMolsuzluk

Var |l éKP agkgud | an

Etik OlmayanDa v r a m@°krl dd\t it |
Kullanma

T ¢ k e Buistimialleri

Sat & n3uistimalleri

Muhasebe Suistimali

Kara Para Aklama

Fikri M¢ | k iHg e ts

K - e r Bildidinareti (Insider Trading)
Rekabet/Anti -t r °Hskuku Kh | a
Vergi Suistimali

Insan K a y n a Buistinmalé

Di j

lizerinde

kalmak

| agmemie¥ t kulleamma,r ¢ Kk vegdlsuzlukk i r kiet 9 g m¢ z 2 ayklaen

I 6%

I 2%
I 159%

I 11%
I 14%

I 3%
I 1690

I 3%
. 7%

I 7%
Hl 3%

I 6%
N 5%

5%
N 6%

I 4%
3%

4%
4%

Hl 3%
.

M 2%
Hl 3%

B 1%
1%

Hl 3%
1%

m Global (7,228)

6%

a bsuidtimat v@ kkonomik s u - | ar

26%

m Turkey (152)

A Daha az siber s ué

A é daha - 0k ¢ kK V
var |l é kktr &yn
kul | ahgenmeée v

k°tg¢ye
kullanma /rekabet
ihlali



R
e Siber Suistimaller

—0

N

—\ En Sék Ger-ekleken Si

deéer él

17. Coziim Ortaklig1 Platformu

Dalgalarin

. 36% Malware

. 33% Phishing

. 13% MNetwork scanning

. 10% Yes, but unsure of
technique

. 8% Brute force attack

pwe

. 7% Man in the middle

. 3% Other technique

iizerinde

kalmak




R D¢ényada Ekonomi k Su-1 ar

.\.—0 17. Coziim Ortaklig1 Platformu

12018 Yél énda Yakanan B¢ye¢k Sui st i ma lprrsees
) O iizerinde
kalmak

Elizabeth Holmes

1 Milyar USD Thomas Borgen
8 Yel :
234 Mil D
34 Milyar US 2 Milyar USD
8 Yel . :
Ceki t |l
Nirav Modi
2 Milyar USD N
y Najib Razak
7 e |
y e 681 Milyon USD
_._ 5 yeéel

we
P Kaynak: ACFE L N —



o
—0

N

)

Ekonomi k Su-1laré Engel |l eme

Suistimal CheckUpYapt ér dénéz meé?
>

17. Coziim Ortaklig1 Platformu

Dalgalarin

Y°netim Kurulu seviyesinde Suisti mal
mu?

Suistimalleri ° nl e me k i [ Ri sk Dejerlendir
mu?

Suistimalle M¢cadel e Politikasé ve

Suistimalleri ° nl ey i ci kontrollerin
ol - ¢l ¢yor mu?

Uyum ve K- Denetim birimler:

Proaktif olarak suistimal belirtileri tespit ediliyor mu?

pwe

iizerinde

kalmak




o
—0

N

)

Teknoloji ve Ekonomi k Su-1ar

17. Coziim Ortaklig1 Platformu
Suitimalleri Engel | emek i -in Teknol oji den Nguemes F ¢

O iizerinde

pwe

o @ 0 . = o c = oW =] o= - 2 o =
E = @ = =2 = 9 o B [~ Do = I L <
5 5 '3 7 B 5 B = 8 . = = = = £ »
= = = il & = & = =5 oo & ™ ] ]
= = @ p= & = T = F T g = o B 5] 5
? = o = o = o [ ] o &® = = O - ] %
= = g b o = = z 3 o E T g £ o =
4 F = & & g . = T 3 = ™ po z
a = ¥ I3 o 5 = o E @ " ] o o E
= 0 ful 5 8 = . = = = & = i o —
E L [ & 0 = A & o = & > [ o
= = o o =L > @ =] 0 o = o
= [= I = - - 0 —
=] 5 M © =} == =
P = == L T
O = =1 b5 E <
£ E s )
Q = =
& & 5
o

Q. To what degree is your organisation using and finding value from the following alternative/disruptive technologies and techniques in your control
environment to help combat fraud and/or economic crime? (% of respondents who said their organisation uses and derives value)

source: Pwl's 2018 Global Economic Crime and Fraud Survey
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