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E-ticaret ylikseliste,
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p e ki S u i S tim alle r ? Pandeminin de etkisiyle yiikselen e-ticaret hacmine paralel olarak

suistimal ve dolandiriciliklarda da artis goriiliiyor. En sik goriilen
yontemler arasinda hesap ele gecirme, kart dolandiriciliklar1 ve geri
— oL 3 . L. O0deme suistimalleri geliyor.

T Sirketinizi ve miisterilerinizi korumanin yollari >

PwC olarak, e-ticaret sirketlerinin miisterilerine giiven | ==kilde
hizmet sunmalari i¢in suistimal risklerinin yonetilmes li

destek sagliyoruz. .
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O— 2020'nin ilk 6 ayinda, e-ticaret
Q- islem hacmi bir 6nceki yila gore
X %64 artarak oldu.

Kaynak: eticaret.gov.tr

Fintech'lerin de artmasiyla e-ticaret ve 6deme
sistemi suistimal risklerinin etkin yonetilmesi
sirketler icin hayati 6nem tasiyor.
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E-ticarette
suistimallerin
Oonlenmesine
ve tespit
edilmesine
yardimci
oluyoruz.

Kart dolandiriciligi

Calinan kredi ki eriyle e-ticaret sitelerinde

deneme veya aligve masi. ¥
Ornegin; oltalama sa onucu kart bilgileri ele
irilen kisinin hesabinc iiksek tutarli alimlar
masi ve bunun sonucunda kurbanin, bankasi
tizerinden chargeback talep etmesi.

Ic suistimaller

Sirket ici kritik stireclerde yer
alan ¢alisanlarin satin alma,
muhasebe, 6deme vb. siireclerle
ilgili suistimal gerceklestirmesi.
Ornegin; calisan ve tedarikei
arasindaki ¢ikar catigmalari ya da
mali bilgiler tizerindeki
manipiilasyonlar.

E-ticarette
suistimaller

Miisteri hesaplarinin saldirganlar tarafindan ele
gecirilmesi yoluyla yapilan dolandiriciliklar.
Ornegin; siber saldir1 ya da kimlik hirsizlig1 gibi
yontemlerle ele gecirilen hesaplardan aligveris
yapilmasi.

Chargeback suistimalleri

Teslim alinan {iriin ya da hizmetin teslim alinmadig:
iddia edilerek para iadesi talebinde bulunulmasi.

- Ornegin; miisterinin siparis ettigi {iriinii teslim
almasina ragmen banka {izerinden e-ticaret
firmasindan chargeback talep etmesi

Satis / Iade suistimalleri

Satis ve iade politikasi ile uyumlu
olmayan miisteri igslemleri ve
bosluklarin suistimal edilmesi.
Ornegin; sepetteki iiriinler ile beraber
gelen hediye iirtinlerin iade
edilmemesi

- Kampanya ya da hediye ¢eki gecerlilik
tarihi disinda indirim alinmasi

- fadesi yasak olan iiriinlerin
kullanildiktan sonra iade edilmesi

Satic1 / Magaza suistimalleri

iistinde bulunan satic1 ya da magazalarin
rle son kullanicinin ya da e-ticaret

Ornegin; saticinin var olmayan ya da sahte bir firii
satigini yapmasi.



PwC size nasil yardimci olabilir?
Size asagidaki hizmetlerimizle yardimeci olabiliriz:
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Veri Analitigi ile Suistimal Tespiti

yontemlerini kullanarak belirliyoruz.

Aldigimiz biiyiik verinin %1001 izerinde

analizlerimizi her bir siirece (satinalma, satis ve iade,

muhasebe, lojistik, vb.) 6zel olarak hazirlanmis
senaryo havuzumuzdan sectigimiz senaryolar ile

gerceklestiriyoruz. Sonuglari interaktif gorseller ile

sunarak anomalilerin hizlica tespit edilmesini
sagliyoruz.

Suistimal Risk Degerlendirmesi

Miisterilerimizin siirecleri ve sistemleri
tizerindeki suistimal risklerini, siirecler iizerinde
yer alan kontrolleri ve iyilestirme alanlarini
belirlemek icin suistimal risk degerlendirme
galismasi yapiyoruz.

Ayrica miisterilerimize, suistimal 6nleme ve
tespit etme yol haritasi ile kisa, orta ve uzun
vadede atilmasi gereken adimlar, alinmasi

gereken kararlar ve bunlarin hangi sirada ve
tarihlerde yapilmasinin gerektigini gosterilen yol
haritasi sunuyoruz.

Sirketlerdeki usulsiiz islemleri ve riskleri, veri analizi

Intellens: Satici ve Miisteri Risk
Analizi Cozlimii

Yiizlerce is ortagi olan e-ticaret firmalarinda,
calisanlar, tedarikgiler ve satic1 /magaza sahipleri
arasinda bir iliski olup olmadigini elle tespit
etmek neredeyse imkansiz.

Beraber calistiginiz bu is ortaklar1 hakkinda risk
degerlendirme calismasi gerceklestiriyoruz. Is
ortaklarinizin acik kaynaklarda bulunan
bilgilerini Intellense isimli robotik siirec
otomasyonu (RPA) teknolojisi ile derleyip,
Uctinctii taraf risk degerlendirmenizi daha etkin
bir sekilde yapmaniza destek oluyoruz.




Suistimal Tespit ve Izleme
Altyapisinin Kurulmasi/Iyilestirilmesi

Inceleme kapsamindaki iddialar1 bagtan sona Miisterilerimizin mevcut suistimal énleme ve

coziime kavusturmak icin gerekli olan her tespit etme c¢oziimlerinin etkinligini
unsuru degerlendirerek miisterilerimize == degerlendiriyoruz.

suistimal iddialarini bastan sona arastirarak,

suistimal vakalarini aydinlatiyoruz. Boyle bir ¢6ziim mevcut degilse, sirketin veri

altyapisina ve hedeflerine en uygun ¢6ziimiin
belirlenmesinde ve kurulumunda sirkete
destek oluyoruz.

Bu incelemelerde, suistimallere konu olan
kontrol eksikliklerini ve bunlarin nasil
iyilestirilmesi gerektigini de ¢ikariyoruz.
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