Kriz Suistimalcilerine
Gecit Vermeyin!

Turkiye’de COVID-19 Salgini
Nedeniyle Artan Ekonomik Suclar




Suistimalciler Puslu Havay1 Sever

Diinya Saglik Orgiitii, 11 Mart 2020 tarihinde koronavirts salginini (COVID-19) pandemi
ilan ederek bunun sadece bir toplum saghgi krizi olmadigini ve bu salginin ayni zamanda dunya
capinda birgcok farkh sektort de derinden etkileyecegini acgiklamigtir.

COVID-19 salgini nedeniyle dinya Uzerindeki toplam vaka sayisi bir milyon Kisiyi gecmis, onbinlerce
kKisi hayatini kaybetmistir. TUrkiye’de ise vaka sayisi ve buna baglh dlimler ne yazik ki giderek
artmaktadir.

Virus salginina kargi devletler kiresel olcekte topyekun bir micadele verirken, ayni zamanda
ekonomik suclarin da onune gecmeye calismali ve firsatcilara krizden
yararlanma sansi taninmamalidir. Buna benzer kriz durumlarinda insanlar “hayatta
kalmaya” ve kayiplarini 6nlemeye calisirken, kimileri ise kriz firsatciligi yapmaktadir.

Suistimalcilerin beslendigi temel faktorleri su sekilde sayabiliriz:

Bazi tibbi, hijyenik ve koruyucu Urin veya maddelere olan
talebin asiri derecede artmasi

birlikte insanlarin evden calisma dlzenine gecmesi ve dijital
cOzumler Uzerinden uzaktan calismaya baslamalari

Sosyal yagsamdaki sinirlamalar ile birlikte islenen suclarin
veya suistimallerin cevrimici ortamlarda ve evlerden
islenmesiyle daha az gorunur hale gelmesi

X Yurtdisi ve yurtici seyahat ve hareketliligin azalmasi ile

Q Ekonomide ve piyasalarda var olan endige ve korku

-

ortamindan faydalanma durumu

-




Kriz Doneminde Artan Ekonomik Suclar ve Riskler

Krizden yasa digi kazang elde etmek
isteyenler icin firsat olusturan bu

durumlar; nitelikli dolandiricilik,
fiyatlari etkileme, stokculuk,
mal veya hizmet satimindan
kacinma, manipulasyon, urun

sahteciligi, siber saldirilar gibi
faaliyetlerin meydana gelmesini ve
diger ekonomik suclarin iglenmesini
kolaylastirmaktadir.
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Siber Saldirilar

Salgin déneminde hem kamu kuruluglari
hem de Ozel sektorlin uzaktan calisma
modeline gegmesiyle birlikte sirketlere ve
bireylere karsi siber saldirilarin artacagi
ongorilmektedir. Suclular COVID-19
krizini, gesitli kotu amacli yazilimlari ve
sanal virasleri dagitmak icin pandemi
temall sosyal muhendislik saldirilari
vasitasiyla gergeklestirebilirler.

Kuruluglar ne kadar ¢ok sayida

calisani igcin uzaktan calisma ve ag
kullanma firsati verirse, siber saldirilarin
gerceklesme ihtimali de ayni oranda
artacaktir. Ozellikle bu dénemde Saglik
Bakanlgi ile birlikte alt kuruluslar

ve hastanelerin ag glivenligi ve
altyapilarina dikkat etmeleri ve gerekli
onlemleri almalari hayati 6nem arz
etmektedir.

Bazi Avrupa ulkelerinde hastanelere
yapilan siber saldirilar sebebiyle
hastanelerin operasyonlari durma
noktasina gelmis ve hastalar diger saglik
kuruluglarina tahliye edilmek zorunda
kalmiglardir.

° Dolandiricilik

Bazi suistimalciler, kriz donemlerinde
toplumda yasanan endige ve korkudan
faydalanarak yeni dolandiricilik ve
sahtekarlik yontemleri gelistirmektedir.
Bunlar, telefon Uzerinden yapilan

tedarik zinciri dolandiriciligi veya virtsle
mucadele adi altinda saglik hizmetleri ile
ilgili suistimaller olabilir.

Salginin gun gectikce etkisini daha
fazla hissettirmesi ve toplum psikolojisi
Uzerinde daha fazla panik yaratmasi ile
suistimalciler bu durumdan daha fazla
yararlanabilir. Bu dogrultuda ilerleyen
haftalarda yeni veya uyarlanmis
suistimal yontemleri de ortaya
cikabilir.

Ornek verecek olursak gectigimiz
gunlerde Avrupa menseli bir sirket
Singapur’da bulunan bir sirketten 6,6
Milyon Euro degerinde alkol bazli
temizleme jeli ve maske satin almis
fakat sonrasinda Urunler aliciya
gonderilmemigtir.

Haksiz Fiyat Artisi
ve lhracat

S

COVID-19 ile miUcadele kapsaminda
saglik uzmanlarinin yaptigi tavsiyeler

ve bazi yaygin degerlendirmeler
cercevesinde bazi gida maddeleri,
takviye urunleri, hijyen urunleri ve tibbi
malzemeler gibi Grlnlere olan talepte
adeta bir patlama yasanmaktadir.

Bu talep artigina bagli olarak bazi
firmalarin haksiz fiyat artigi ve stokguluk
yaptigina iligkin sikayetlerin de arttigi
medya kaynaklarinda yer almistir.
Ulkemizde konuyla ilgili olarak Hazine ve
Maliye Bakanligi ile birlikte Gelirler Idaresi
Baskanligi online sikayet hatti kurmustur.

Ozellikle yerel piyasada kolonya, el
temizleme urinleri, maske ve eldiven
gibi trunlerin normal piyasa fiyatlarinin
kat kat Ustiinde satildigl saptanmistir.
Buna ek olarak cogu ulkede Uretilen
maske ve diger hijyen Grunlerinin, diger
ulkelerde yagsanan malzeme kithgindan
dolay! fahis fiyatlara ihrac edildigi
gorulerek Turkiye dahil bazi Ulkelerde bu
urdnlerin ihracati yasaklanmisgtir.



Ea Uriin Sahteciligi ve
Dusuk Kaliteli Urunler
Salginin baslamasindan bu yana dinyada
oldugu gibi tGlkemizde de sahte saglik
urunlerinde ve tibbi cihazlarda artis
gorulmustur. Bu duruma disuk kalitede
imal edilen 6zel koruyucu giysiler, hijyenik
kullanim Grlnleri ve bazi farmasotik

urdnler eklenince durum daha endise
verici bir hale gelmistir.

Ozellikle bazi kritik malzemelerin ve
urdnlerin tedarikinde yasanan sikintilari
firsat bilen suistimalciler, gerek piyasada
gerekse internet Uzerinden sahte Urln
satislari gerceklestirerek saglik sektori
icin buyuk bir risk teskil etmektedir.

Ornegin yakin zamanda istanbul’da
gerceklestirilen bir operasyonda polis
ekipleri tarafindan 142.500 sahte maske
ele gecirilmistir. Maalesef dinyanin

her yerine gbnderilen bu sahte veya
taklit maskeler, genelde steril olmayan
atOlyelerde, taninmis tibbi malzeme
sirketlerinin isimleri ve sertifika
damgalariyla etiketlenerek Uretilmektedir.
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'_Q_' Organize Hirsizlik

L2"L Suclari

Bazi suclular, kendilerini Saglik Bakanligi
calisani veya benzeri kurulug temsilcisi
olarak tanitarak insanlarin evlerine giderek
cesitli hirsizlik yontemleri uygulamaya
calismaktadir. llerleyen dénemde ise,

bazi is yerlerinin ve sirketlerin kapal
olmasini firsat bilen hirsizlarin is basinda
olabilecegi hatta bazi saglik kuruluglarini
bile hedef alabilecekleri dusunulmektedir.

Kisisel izolasyon hatta bolgesel karantina
onlemlerine ragmen buna benzer sug
tehditlerinin her zaman inhtimal dahilinde
oldugu g6z ardi edilmemelidir.

Ozellikle son dénemde yerel basinda
gundeme gelen koronavirus testi
yapma bahanesiyle evlere sizmaya
calisan firsatcilara karsi teyakkuzda
olunmaldir.

— Manipulasyon ve
_IEI Piyasa Dolandiricilig

Maalesef kriz ortamlari sermaye piyasasi

suclari icin firsat olarak gorulebilmektedir.

Sirket hisselerine deger kazandirma
amacli asilsiz haberlerle maniplilasyon
yapilabilmekte, sirketlerin mali durumu
hakkinda iceriden bilgi alma ya da
sizdirma (insider trading) suclari
islenmektedir.

Ornegin Amerika Birlesik Devletlerinde
Securities and Exchange Commission
(SEC - ABD Sermaye Piyasasi Kurulu)
hisseleri borsada islem goren sirketlerin
urtiin ya da hizmetlerinin COVID-19’u
tespit edebildigi, 6nledigi hatta tedavi
edebildigi yoninde asilsiz iddialara karsi
yatirimcilari uyarmistir.

Benzer sekilde Turkiye’'de de son
dbnemde sosyal medya kanallarinda
olusturulan uyelik bazli gruplar Gzerinden
yatirrm danigmanligi ve benzeri sermaye
piyasasi faaliyeti izni olmayan kisi veya
kisilerce, yatirnmcilarin yonlendirilerek
magdur edilmeye caligildigi ortaya
cikmistir.

“Phishing” Kimlik
= | Avi, e-Dolandiricilik

™)

Son dénemde giindeme gelen bir diger
konu da bazi sahtekarlarin kendilerini
Saglik Bakanhgi caligsani veya temsilcisi
seklinde tanitarak magdur vatandaglara
telefon Uzerinden ulasip tibbi tedavi
veya diger cesitli nedenlerle 6deme talep
etmesidir. Buna benzer olarak yine magdur
kisiler hedef alinarak kigisel kimlik
bilgileri veya 6deme bilgilerini elde
etmek amaciyla kendilerini ktresel veya
ulusal saglik yetkilisi olarak tanitanlarin
e-postalarinin dolagimda oldugu
bilinmektedir.

Elektronik yollarin yani sira kisisel olarak
kapida test veya anket yapmaya calisan
firsatcilara medyada yer verilmigtir. Bu gibi
durumlarda genelde teknolojiyi kullanmaya
yeteri kadar elverigli olmayan ve gundemi
surekli olarak takip edemeyen yasl
vatandaslar hedef alinmaktadir.

Bircok durumda dolandiricilar, vatandasgi
kandirmak amaciyla sosyal medya
platformlarindaki e-postalar ve mesajlar
yoluyla bu Kisilere proaktif olarak ulasmak
icin benzer isimler, web siteleri ve e-posta
adresleri kullanarak megru sirketleri taklit
etmektedirler.



— Tiirkiye’de Kriz Firsatcilarina Karsi Alinan Tedbirler

_ tarafindan yayinlanan duyuruda COVID-19 ile

mucadele kapsaminda kamu kurumlari ve kuruluslarinin aldigi énlemlerin cogu
durumda 6zel nitelikli kigisel veriler de (saglikla ilgili veriler vb.) dahil olmak
uzere pek cok kisisel verinin (TC kimlik no, ad, adres, isyeri, seyahat bilgileri

Ulkemizde COVID-19 salgininin suistimalciler tarafindan firsat haline cevrilmesini
onlemek amaciyla kamu otoriteleri tarafindan bircok alanda cesitli tedbirler
alinmakta ve kamuoyunu bilgilendirme calismalari yapiimaktadir:

_ ulke genelinde yasadisi veya sahte Uretim yapanlara

yonelik operasyonlar gerceklestiriimektedir. Bakanlik tarafindan yapilan duyuruda
buglne kadar gerceklestirilen operasyonlarda 2 milyon 500 bin maske, 142 bin
eldiven, 175 bin 608 sise dezenfektan, maske yapiminda kullanilan 50 bin 700 metre
kumas ele gecirildigi belirtildi.

_ da alinan tedbirler kapsaminda etil alkol, kolonya, dezenfektan,

hidrojen peroksit ve ‘meltblown’ kumas urtnlerinin ihracatinin kontroll bir sekilde
yapilmasi ve yurtici talebin kargilanmasi amaciyla ihraci kayda bagl mallar listesine
eklendigini belirtti. Cerrahi ve ventilli maske cesitleri, dezenfektan, cerrahi eldiven, el
antiseptigi, kolonya ve makarna, bakliyat basta olmak tzere 13.280 Urin ve 6.448
firmanin incelenerek, Reklam Kurulu tarafinda haksiz fiyat artigi yaptigi tespit edilen
198 firmaya 10 milyon 90 bin TL idari para cezasi uygulandi.

stokculuk ve karaborsacilik ile mucadele kapsaminda bazi girketlerin hesaplarini
inceledi. Koronaviriis nedeniyle bazi gida maddeleri, hijyen Grlinleri ve tibbi
malzemeler gibi Grlinlerde yapilan haksiz fiyat artisi ve stokculuk iddialarina
kargi alinan sikayetler MASAK ve Vergi Denetim Kurulu (VDK) ekipleri tarafindan

ele alindi. Bu kapsamda simdiye kadar 2.547 firma ve ticaret icra eden sahislarin
hesaplari inceleme altina alindi. Bu incelemeler sonucunda 204 milyon TL yurt ici
bankacilik islemi ve 370 milyon TL yurt digi satis bankacilik iglemi tespit edildi. Bunun
yanisira, e-ticaret platformlari Gizerinden haksiz satis yapan kisgiler ve firmalar ile
ilgili calismalar da gercgeklestirildi. Bu platformlar Gzerinde yapilan fahis fiyath satiglar
belirlendi ve ayri ayri raporlandi. Ozellikle 327 kisinin islem hacminin ¢ok yiiksek
oldugu saptandi. ilgili tim dosyalar Ankara ve istanbul Bagsavciliklarina iletildi.
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gibi) islenmesinin kacinilmaz oldugu vurgulanmistir. Bu nedenle kisisel verilerin
hukuka uygun olarak islenmesi ve bu konuda alinan herhangi bir 6nlemin hukukun
genel ilkelerine uygun olmasi, bu cercevede kisilerin temel hak ve 6zgurlukleri
acisindan geri dondurilemez zararlarin ortaya ¢ikmamasinin hassasiyeti
vurgulanmistir. Ayrica “Koronaviriis (COVID-19) Pandemisi ile llgili il Hazirlik ve
Faaliyet Plan1” Genelgesinde belirtildigi Gzere seyahat izin kurallari cergcevesinde
Valiliklere de kisisel seyahat bilgilerini iceren farkli verilerin bildirilmesi zorunlu hale
getirilmistir. Bu verilerin, bir sonraki asamada virusun saglikla ilgili tehditleri basarili
bir sekilde yonetildikten sonra, iyi bir sekilde korunmasi ve k6tu amacla veya izinsiz
olarak kullaniimasinin 6nune gecilmelidir. Bu gibi kriz donemlerinde kamu kurumlari
cesitli 6zel sektér oyunculari ile de igbirligi yaparak kisilerin isim, soyisim, ikametgah,
seyahat bilgileri ve hassas saglik bilgileri gibi kisisel verileri toplamaktadir ve bu
verilerin ozen ve titizlik ile islenmesi ve saklanmasi gerekmektedir.

_ tarafindan yatirnmcilarin herhangi bir hak kaybina

ve magduriyete ugramamasi icin Piyasa Dolandiriciligi sucu isleyenlerle micadele
amacl tedbirler agiklanmistir.

kapsaminda ise uzaktan ¢alismanin arttigl ve banka subelerinin ¢calisma surelerinin
kisaltildigi vurgulanarak, internet bankaciligi ve mobil bankacilik kanallarinin
kullaniminin artmasiyla birlikte musterilerin islemlerini gerceklestirirken destek almak
icin bizzat banka personeline ulagim ihtiyacinin da artacagi 6ngortlmustir. Bu durum,
cok daha fazla hacimde elektronik ve mobil bankacilik islemi anlamina gelmekte
ve siber suistimal riskini artirmaktadir.

Bu yazida yer alan 6nlemler, medya ve basin kaynaklarinda dne c¢ikan icerikleri referans almakta olup,
tum tedbirleri ve Onlemleri kapsamamaktadir.



=

[letisim Bilgisi

= Dikkat Edilmesi Gereken Hususlar

Ozetlemek gerekirse, icinde bulundugumuz bu kriz déneminde devletler birinci miicadeleyi saglik alaninda verirken bir baska
mucadele de kamu dizeninin ve ekonominin korunmasi kapsaminda suistimalcilere karsi yurutilen mucadeledir. Bu konuda

Bu konuda her birey devlet organlari ile birlikte tzerine
dluseni yaparak, guncel sekilde resmi kaynaklari takip
etmeli ve supheli durumlari veya sikayetlerini ilgili
mecralara bildirmelidir. Vatandaglar haksiz fiyat artigi ve
stokcguluga iligkin her tarlt sikayetlerini Hazine ve Maliye
Bakanhgi tarafindan kurulan “0552 189 0 189” Whatsapp ihbar
hatti Uzerinden iletebilirler.

Ozellikle sosyal medya ve cesitli iletisim kanallari (izerinde
yasanan bilgi kirliligi ve kasitl olarak infiale yol acmaya
calisan paylasimlara karsi her bir birey dikkatli davranmali,
bu durumu kendi lehine gevirmeye caligan firsatcilara karsi
gerektiginde durumu Emniyet Genel Midiirliigi veya Igisleri
Bakanhgr’na iletmelidir.

Vatandaslar Saglik Bakanligi iletisim Merkezi (SABIM)
tarafindan kendileriyle iletisime gecilmedigi strece (Alo 184
Hattl), kendilerini Saglik Bakanligi calisani veya herhangi
baska resmi kurum temsilcisi olarak tanitan kigilere
glivenmemelidir.

Vatandaslarin iyi niyetinden faydalanmak tzere hirsizlik,
dolandiricilik veya diger ekonomik suclara meyilli kigilere
karsi duyarli olmasi ve bu konularla karsilasildiginda hizli
bir sekilde ilgili kolluk birimini arayarak (112 - 155 - 156) haber
vermesi beklenmektedir.

Ote yandan ise kurum ve kuruluslar, ilgili dnleyici tedbirleri
alirken kigilerin haklarini ve 6zgurliklerini dogrudan

etkileyebilecek olasi ihlalleri 6nleme konusunda dikkat

etmelidir. Sirketler yakin iliskide bulunduklari Bakanliklar
ve kamu kurumlari ile olasi ekonomik suclar konusunda
bilgi aligveriginde bulunmali ve gerekli onlemleri almahdir.

llgili diizenleyici kurumlarin bu firsatgilara ve
suistimalcilere karsi caydirici onlemleri hizli bir
sekilde almasi ve yine ayni sekilde sert yaptirimlar
uygulamalari énem tasimaktadir. Ozellikle tedarik
zinciri ve operasyonel konularda sikinti yasayan ve yeni
tedarikcilerle calismak zorunda olan firmalar yeni riskler
konusunda titiz davranmaldir.

Kamu kurumlari ve 6zel sektor arasindaki iletisim guclu
tutulmali, toplum ve 6nemli paydaslar her konuda seffaf
sekilde bilgilendiriimelidir. Sirketler de kamu kurumlari
gibi paydaslarini ekonomik suclar konusunda
uyarmali ve farkindalik yaratmalidir.

Sirketler ekonomik suclarla micadele anlamindaki
kontrollerini ve denetimlerini siklastirmali, yeni
tehdit ve saldiri yontemlerine karsi kendilerini gtincel
tutmahidirlar.

Dr. Gokhan Yilmaz

Suistimal, Uyum ve Kriz
YoOnetimi Danigmanhgi Lideri

0530 687 1493
gokhan.yilmaz@pwc.com
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