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Onsoz

Dijitallesmenin hizla ilerledigi, tehditlerin sinir tanimadig1 bir cagdayiz. Bankacilik
sektorii, inovasyonun sundugu firsatlarla biiytlirken, giderek sofistike hale gelen
dolandiricilik ve sosyal miihendislik saldirilariyla da yogun bir miicadele veriyor. Bu
ortamda yalnizca kurumlarin degil, tiim ekosistemin birlikte hareket etmesi artik bir
zorunluluk.

Bu calisma, Tiirkiye bankacilik sektériinde dolandiricilikla miicadeleyi mevcut tablo
ve gelecege yonelik yol haritasiyla ele aliyor. Arastirmamiz; bankacilik yoneticilerinin
deneyimleri, giincel veriler ve uluslararasi iyi uygulamalar 1s181nda, yalnizca
sorunlar1 degil, ¢c6ziim yollarini da ortaya koyuyor.

Amacimiz; kurumlar arasi is birligi, kurumsal kapasite ve teknolojik yatirimlarin
nasil daha etkin kullanilabilecegine dair stratejik 6neriler sunmak. Ortak bir
savunma hatti kurmak, bilgi paylasimini artirmak ve ulusal olcekte entegre ¢oziimler
gelistirmek bu miicadelenin en kritik unsurlaridir.

Katki saglayan tiim sektor temsilcilerine tesekkiir eder, bu ¢calismanin Tiirkiye
bankacilik sektoriiniin daha giivenli, direncli ve gelecege hazir bir yap: kurmasina

ilham olmasini dilerim.

Saygilarimla,



ihikla Muicadele Arastirmasi

Bankacilik sektori, her gecen giin artan dolandiricilik vakalariyla
ciddi bir sinavdan geciyor. Sadece finansal kayiplar degil, ayni
zamanda miusteri gliveninin sarsilmasi ve bankalarin itibarinin
zedelenmesi de bu siirecin en 6nemli sonuclari arasinda.

Elinizdeki bu calisma, Tiirkiye’de bankacilik alaninda dolandiricilikla miicadeleye
onciiliik eden yoneticilerle yaptigimiz detayli ve tamamen anonim goriismelere
dayaniyor. PwC’nin hem sektordeki tecriibesi hem de uluslararasi birikimiyle
harmanladigimiz bu arastirma, dolandiricilikla miicadelede giincel tabloya ve 6ne
cikan risklere 151k tutmay:1 amacliyor.

Sektoriin aktif biiyiikliigiiniin biiyiik kismini temsil eden bankalarin paylastigi
goriislerle hazirlanan bu raporda; kurumlarin karsilastigi zorluklara, sahadaki
uygulamalarda iyilestirme gereken noktalara ve yetkinliklerini gelistirmeleri icin
atilmasi gereken adimlara samimi bir bakis sunmaya calistik.
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Sektor Otesi Ittifak:
Dolandiricilikla
Miicadelede Yeni
Paradigma

Finansal dolandiricilikla miicadele artik sadece bankalarin kendi basina altindan
kalkabilecegi bir konu olmaktan cikti; pek cok farkli sektor ve paydasin dahil
oldugu, karmasik ve ¢cok katmanli bir alana doniistii. Tiirkiye’de de bugiin
bankalar, finans kuruluslari, teknoloji, telekom ve e-ticaret firmalari, kolluk
kuvvetleri, yargi ve diizenleyici kurumlar hep birlikte bu miicadelede yer aliyor.

Ozellikle son yillarda, sosyal miithendislik odakli saldirilarin cesitliligi ve
karmasiklig1 iyice artt1. Ustelik bu tehditler sadece bankacilik diinyastyla sinirl
kalmiyor, hemen her sektére yayiliyor. Ornegin miisterilere génderilen sahte
SMS’ler ya da sahte cagri merkezi aramalar1 yiiziinden insanlar banka bilgilerini
dolandiricilara kaptirabiliyor. Bu tip durumlarda, saldirinin baslangici genellikle
bankacilik disinda gelistigi icin, bankalarin tek basina miidahale edebilecegi alan
da dogal olarak kisitl kaliyor.
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Benzer bir durumu e-ticaret ve online 6deme platformlarinda da goriiyoruz. Kotii
niyetli saticilar veya sahte siteler araciligiyla ele gecirilen kimlik, hesap ve kart
bilgilerinin kullanilmasi, bugiin dolandiricilik vakalarinin en biiyiik kaynaklarindan
biri. Tiim bu 6rnekler gosteriyor ki; finansal dolandiricilik artik bankacilik
sinirlarinin cok 6tesine gegmis durumda ve bu sorun tek bir bakis acisiyla ¢oziilecek
gibi degil.

Gegtigimiz yil boyunca karsilasilan dolandiricilik yontemlerinin basinda sosyal
miihendislik, oltalama ve zararl yazilim geliyor. Ozellikle sosyal miihendislik,
dolandiricilarin insan psikolojisini hedef alip bilgi calmak icin bagvurdugu en sik
senaryo olarak 6ne cikiyor. Oltalama ve zararli yazilim saldirilarindaki artis, isin
teknik boyutunun da giderek karmasiklastigini gosteriyor. Bunun yaninda ¢alinti
kart ve hesap ele gecirme vakalari da dijital kimliklerin giderek daha fazla tehdit
altinda oldugunu ortaya koyuyor.

Sekil 1: En Yaygin Dolandiricilik Yontemleri
Son 1 yil icerisinde en sik karsilasilan dolandiricilik yontemleri nelerdir?

%100

Sosyal Mihendislik

Oltalama %67

Zararli Yazihm %47

Calinti Kart %40

%27

Hesap Ele Gegirme

Sahte Bagvuru %20

Yoénlendirme - Taktik . %7

Birden fazla secim yapilabilmesi nedeniyle toplam %100’ agsmaktadir.



Turkiye Bankacilik Sektoéri Dolandiricilikla Miicadele Arastirmasi PwC 7

Dolandiricilik yontemleri her gecen giin daha karmasik ve akillica kurgulaniyor. Bu
da demek oluyor ki, sadece kurum ici 6nlemlerle yetinmek artik yeterli degil; isin
icine farkli kurumlarin ve sektorlerin birlikte, uyum icinde hareket etmesi gerekiyor.
Uluslararasi alanda da bu yonde iyi 6rnekler var. Ornegin, Birlesik Krallik’ta
dolandiricilik ve siber giivenlikle ilgili kurallar, tiim finans sektorii icin ortak bir

cat1 altinda birlestirilmis durumda. Bu sayede hem bilgi paylasimi ¢cok daha hizli ve
diizenli ilerliyor, hem de olasi tehditlere karsi hizli miidahale etmek miimkiin hale
geliyor. Dahasi, bu yaklasim sadece yasanan olaylara tepki vermekle kalmiyor; daha
yasanmadan risklere karsi hazirlikli olmay1 ve savunmayi da giiclendiriyor.

Tiirkiye’de de farkli kurumlar arasindaki bilgi akisini ve birlikte hareket etme
kiiltiiriinii daha ileriye tasimak 6nemli bir firsat sunuyor. Bankalar, teknoloji
sirketleri, sektor temsilcileri ve diger paydaslar bir araya gelip ortak bir is birligi
zemini olusturdugunda; dolandiricilikla miicadelede hem daha saglam hem de

daha proaktif bir yap1 kurmak miimkiin olabilir.
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Neler Yapiimah?

Ulusal koordinasyonun saglanmasi

Birlesik Krallik gibi {ilkelerde finansal dolandiricilikla miicadelede basariya ulasan
temel unsur; regiilatoérler, bankalar ve kolluk kuvvetleri arasinda kurulan giiclii is
birligi ve hizli bilgi paylasimidir. Bu yap1 sayesinde, dolandiricilik vakalarina aninda
miidahale edilebiliyor ve tehditler karsisinda esneklik saglaniyor.

Tiirkiye’de de bankalar disinda finansal teknoloji sirketleri, 6deme kuruluslari,
e-ticaret siteleri, telekom sirketleri ve kamu kurumlarinin birlikte hareket
edebilecegi, giivenli bilgi ve veri paylasimina dayali bir ulusal koordinasyon modeli
kurulmali. Giinkii dolandiricilik riskleri artik tek bir sektorii degil, tiim ekosistemi
ilgilendiriyor.

Proaktif ve dayanikli bir ekosistem olusturmak

Boyle bir model, yalnizca gerceklesen vakalara tepki vermek icin degil; riskleri
onceden tespit edip erken uyari sistemleriyle miidahale edebilmek i¢in de kritik
oneme sahip. Sektorler arasi ortak standartlar ve iyi uygulamalarla desteklenen bir
ekosistem kuruldugunda, Tiirkiye'nin finansal sistemi dijital tehditlere karsi cok daha
giiclii ve esnek bir hale gelecektir.
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Ortak Ilkelerle
Giliclenen Miicadele:
Kapsamli Standartlar
Olusturmak

Bankacilikta dolandiricilikla miicadelede basarili olmanin yolu, giiclii bir kurumsal
yap1 kurmaktan ve herkesin uymasi gereken ortak standartlar belirlemekten
geciyor. Tiirkiye’de bankalar bu konuda zaten 6nemli adimlar atiyor ve pek

cok diizenleme de mevcut. Yine de isin teknoloji altyapisi, organizasyon ve
operasyonlarin nasil tasarlandigi, yonetim bicimi ile calisanlarin yetkinlikleri gibi
alanlarda hala daha fazla standartlagsma ve kurumsallasma firsat1 var. Kisacasi,
sektor olarak ortak hareket edebilirsek ve citay1 biraz daha yiikseltebilirsek,
dolandiricilikla miicadelede cok daha giiclii bir noktaya gelebiliriz.

Sekil 2: Organizasyonel ihtiyaclar
Dolandiricilik ile miicadele boliimlerinin organizasyonel sorunlari nelerdir?

%60 %60 ’ %a %33 %27\

Yasal Uzman ve Yetkin Yeterli Sayida Bagimsizlik Temsil
Diuzenleme Yetismis Personel Personel Dizeyi

Birden fazla secim yapilabilmesi nedeniyle toplam %100’U asmaktadir.
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Her bankanin ya da kurumun kendi basina gelistirdigi uygulamalar elbette

sektore zenginlik katiyor. Ama isin siirdiiriilebilirligi ve savunmanin giicii icin

belli bash beklentilerin ve asgari standartlarin net sekilde ortaya konmasi sart.
Boylece, herkesin uymasi gereken ortak bir ¢erceveyle savunma hatti cok daha
saglam ve dengeli hale gelebilir. Ortak standartlar sadece regiilasyonlara uyumu
kolaylastirmakla kalmaz, ayn1 zamanda bankalarin kendi yaptig1 isleri de daha
diizenli, karsilastirilabilir ve siirdiiriilebilir kilar. Sonucta, bankalar arasinda bilgi
paylasimi ve is birligi de ¢cok daha kolay olur, riskleri 6nceden tespit etmek ve 6nlem
almak miimkiin hale gelir.

Diinyadaki iyi 6rnekler de aslinda hep bu noktay: isaret ediyor. Ornegin
Singapur’da Para Otoritesi (MAS), dolandiricilik ve siber tehditlerle miicadele i¢in
operasyonel kontrolleri, teknoloji kullanimini ve raporlamayi belli standartlara
baglamis durumda. Ayrica bankalarda bu is i¢in 6zel ve uzman ekiplerin
kurulmasini tesvik ediyor; bu ekiplerin yetki ve gorev tanimlari da ¢cok net
belirleniyor. Boylece kurumlar, sadece kendi i¢ kaynaklariyla degil, ayn1 zamanda
sektor genelinde belirlenen standartlar sayesinde ¢ok daha giiclii ve siirdiiriilebilir
savunma mekanizmalar1 kurabiliyor.

Birlesik Krallik’ta ise sektoriin 6nde gelen kuruluslar1 sayesinde bankalar ve

o0deme kuruluslar1 arasinda ortak hedefler ve performans 6lciitleri tanimlaniyor.
Suudi Arabistan’da, Merkez Bankasi (SAMA), finansal kurumlar i¢in dolandiricilik
yonetimine dair cok detayli kurallar ve beklentiler yayinliyor, kurumlarin bu alanda
ekipler kurmasini ve yeni teknolojiler kullanmasini tesvik ediyor. Ustelik kurumlar
arasi toplantilar ve bilgi paylasimi da diizenli sekilde yapiliyor.

Tiirkiye’de de bu tiir iyi uygulamalar referans alinarak sektor genelinde is birligi ve
standartlasmanin giiclendirilmesi, dolandiricilikla miicadelede ortak bir yaklasim
ve daha uyumlu bir yap1 olusturulmasina katki saglayacaktir. Boylece kurumlarin
kendi inisiyatifiyle yiiriitt{igii calismalar, sektor genelinde daha tutarli ve etkili
sonuclar doguracaktir.

10
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Neler Yapiimah?

Ortak standartlarin olusturulmasi

Dolandiricilikla miicadelede sektorde giiclii ve dengeli bir savunma hatti kurmak
icin ortak standartlarin belirlenmesi biiyiik nem tasiyor. Kurumlarin kendi
cabalar1 degerli olsa da belli bagh gerekliliklerin ve beklentilerin netlestirilmesi,
tlim sektorde daha tutarl ve etkili bir yaklasim saglar.

Uluslararasi iyi uygulamalara bakildiginda, dolandiricilikla miicadele
standartlarinin genellikle yonetim ve organizasyon yapisi, risk degerlendirme
siirecleri, teknolojik altyapi ve veri analitigi, calisan egitimi ve farkindalik, miisteri
giivenligi, olay bildirim ve miidahale prosediirleri ile kurumlar aras1 bilgi paylasimi
gibi ana basliklar1 kapsadig: goriiliiyor. Bu bagliklar, diinya genelindeki basarili
modellerde de ortak noktalar1 olusturuyor.

Sektor genelinde uygulama

Tiirkiye’de de sektor genelinde is birligi ve yukaridaki ana basliklar etrafinda
standartlasmanin giiclendirilmesi, kurumlarin savunma kapasitesini ve risklere
kars1 hazirhigini artiracaktir. Boylece, dolandiricilikla miicadelede daha biitiinciil,

proaktif ve direngli bir yap1 kurmak miimkiin hale gelecektir.
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Banka Ici Yonetisim
Doniistimii: Stratejik Risk
Mimarisini Kurmak

Dolandiricilikla miicadele birimlerinin organizasyon icindeki konumlari, sahip
olduklar1 insan kaynag1 kapasitesi, raporlama siirecleri ve iist yonetimle kurduklar1

iletisim, bu ekiplerin bagimsizligini, karar alma hizini ve etkinligini dogrudan etkiliyor.

Bankacilik sektoriinde farkli organizasyon modelleri bulunsa da ¢ogu zaman bu
birimlerin operasyon veya bilgi giivenligi departmanlarina raporladig: goriiliiyor.
ideal yap1 olarak ise bilgi giivenligi, i¢ sistemler ya da risk yénetimi gibi daha stratejik
birimlerle bir arada olmas1 gerektigi goriisii hakim. Bu bulgu, operasyonel reflekslerin
otesinde kurumsal risk yonetimi bakis acisinin 6nemini ortaya koyuyor.

Birimin organizasyon i¢indeki temsil seviyesi de énemli bir unsur. Ust yonetime
veya yonetim kuruluna dogrudan raporlayan yapilar, genellikle daha proaktif
savunma kapasitesi olusturuyor ve kurumsal giivenlik kiiltiiriiniin yayginlasmasini
sagliyor. Ayrica, iist yonetim diizeyinde 6zel komitelerin olusturulmasi ve bu
komiteler araciligiyla diizenli bilgilendirme ile koordinasyonun saglanmasi, kurum
genelinde farkindalik ve sahiplenmeyi artiriyor. Tiirkiye bankacilik sektoriinde ise,
dolandiricilikla miicadele birimlerinin cogunlukla Genel Miidiir Yardimcisi seviyesinin
bir ya da iki kademe altinda temsil edildigi gériiliiyor. Ust yénetimin yer aldig1 bir
dolandiricilikla miicadele komitesine sahip olan kurumlarin orani ise %43. Bu tablo,
dolandiricilikla miicadelenin pek ¢cok kurumda hala agirlikli olarak operasyonel
diizeyde ele alindigini gosteriyor.
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Sekil 3: Dolandiricilik Yonetimi: Raporlama ve Organizasyonel Yapi

Dolandiricilikla miicadele bolimii Dolandiricilikla miicadele bolimii
organizasyonda nereye raporlamaktadir? organizasyonda nereye raporlamalidir?
0) 0) 0 0)

%50 %43 %0 %47
Operasyon Bilgi Glvenligi Operasyon Bilgi Guvenligi

0) 0) 0) 0)

Yol %0 %33 %20

ic Sistemler Risk Yonetimi ic Sistemler Risk Yénetimi

Dolandiricilikla miicadele béliimii organizasyonda hangi seviyede temsil edilmektedir?

GMY-1 Ust yonetimin katildig1 bir dolandiricilikla
miucadele komitesi komitesi mevcut mudur?

Evet Hayir

Bagkanlik %7

GMY-3 %7

GMY-2 %33

Gilintiimiizde tehditler giderek cesitlenip karmasiklasirken, dolandiricilikla miicadele ekiplerinin sadece
operasyonel gorevlerle sinirli kalmamasi, ayni zamanda stratejik bir rol iistlenmesi gerekiyor. Giinkii dolandiricilik
riskleri yalnizca finansal kayiplarla sinirli degil; itibar kaybi ve hizmetin siirekliliginde yasanacak sorunlar da
onemli sonuglar dogurabiliyor. Bu nedenle risklerin, kurumun genel stratejisine entegre sekilde ele alinmasi

biiyiik 6nem tasiyor.

Bu noktada, dolandiricilikla miicadele birimlerinin bilgi teknolojileri, hukuk, uyum, miisteri deneyimi, siber
giivenlik ve kriz yonetimi gibi farkli alanlarla yakin is birligi icinde calismasi ve gelismis veri analitigi ile
teknoloji altyapisindan faydalanmasi kritik. Boyle bir yap1 sayesinde riskler daha erken tespit edilebiliyor ve
hizlica miidahale edilebiliyor. Sonucta, dolandiricilikla miicadele faaliyetlerinin kurumun stratejik planlariyla

biitlinlesmesi, sirket genelinde daha giiclii ve direncli bir yap1 olusturulmasini sagliyor.
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Neler Yapiimah?

Ust Yonetim Temsili ve Raporlama

Dolandiricilikla miicadele birimlerinin sirkette nerede konumlandigi, kime rapor
verdikleri ve organizasyondaki temsil diizeyleri, bagimsizlik ve karar alma hizi
tizerinde dogrudan etkili olur. Bu nedenle, bu ekiplerin daha iist diizeyde temsil
edilmesi ve dogrudan {ist yonetime veya stratejik komitelere raporlama yapmasi,
etkinligi artiracaktir.

Stratejik iletisim ve Proaktiflik

Stratejik olarak konumlandirilmis ve iist yonetimle yakin calisan dolandiricilikla
miicadele ekipleri, sadece mevcut riskleri yonetmekle kalmaz, ayn1 zamanda
potansiyel tehditlere karsi daha hazirlikli olur ve daha hizli aksiyon alabilir. Burada,
ekibin diizenli olarak iist yonetimle iletisimde kalmas: ve kritik gelismeleri hizla
paylasmasi 6nemlidir.

Disiplinlerarasi is Birligi

Dolandiricilikla miicadelede en iyi sonuclar, ekiplerin hukuk, bilgi teknolojileri,
miisteri deneyimi, siber giivenlik ve kriz yonetimi gibi farkli alanlarla is birligi
yapmasi ve gelismis veri analitigi ile teknolojik altyapidan yararlanmasiyla alinir.
Bu nedenle, kurumlar arasi disiplinlerarasi is birligi tesvik edilmeli ve teknolojik

entegrasyon giiclendirilmelidir.
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Algoritmalarin Otesinde:
Teknolojiyi Stratejik
Ortaga Donitistiirmek

Dolandiricilikla miicadelede giiclii bir teknolojik altyap1 ve gelismis analitik
yetkinlikler, finansal kurumlarin riskleri 6nceden gorebilmesi, anormallikleri
zamaninda fark edebilmesi ve hizli harekete gecebilmesi agisindan kritik bir rol
oynuyor. Dolandiricilik yontemleri giderek daha karmasik hale gelirken, finans
sektoriinde dijitallesme de hiz kazaniyor ve kurumlar teknoloji yatirimlarini
artirmaya yoneliyor.

Sektordeki deneyim gosteriyor ki, eldeki veri kaynaklari oldukca ¢esitli olsa da bu
verilerin merkezi ve entegre bir sekilde kullanilmasi icin hala 6nemli bir gelisim
alani var. Burada devreye, yapay zeka ve makine 6grenmesi gibi ileri teknolojiler
giriyor. Bu teknolojilerin dolandiricilikla miicadele siireclerine entegre edilmesi,
risklerin cok daha 6ngoriilebilir ve yonetilebilir hale gelmesini sagliyor.

Bugiin bankalar; kart islemleri, online bankacilik ve basvuru siirecleri, sube

ve 0deme sistemleri, miisteri kabul ve ATM/POS islemleri gibi alanlarda bu
modellerden yogun olarak yararlaniyor. Oniimiizdeki dénemde ise yapay zeka,
NFC ve biyometrik dogrulama teknolojilerinin dolandiricilikla miicadelede daha
fazla 6ne cikmasi bekleniyor. Ayrica davranissal biyometri, iiretken yapay zeka ve
dolandiricilik paylasim platformlar: gibi yeni trendlerin de sektérde 6nemli bir yer
edinmesi 6ngoriiliiyor.

15
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Sekil 4: Mevcut ve Gelecek Dolandiricilik Teknolojileri: Uygulama Alanlar: ve
Beklenen Gelismeler

Bankanizda hangi alanlarda dolandiricilikla miicadele modellerini (AI/ML) uygulamada
kullanilmaktadir?

%70

%50 %50
. . %30 %30 %20 %20
Kart

Online Basvuru Sube Odeme Misteri POS - ATM
Bankacilik Kabul

Oniimiizdeki dénemde hangi dolandiricilikla miicadele teknolojilerinin 6éne ¢ikacagini

diisiiniiyorsunuz?
%93
%380
%60
%33 o
%27 8 8
FEEEEEE
Yapay NFC Biyometric Davranigsal Uretken Dolandiricilik  Ses _ Dijital 3. Taraf Bulut
Zeka (YZ) Dogrulama Dogrulama Biyometri YZ Paylasim Tanima Istinbarat Veri Bazli
Platformlari Servisleri Kaynaklari  Servisler

Birden fazla secim yapilabilmesi nedeniyle toplam %100’U asmaktadir.

Bu teknolojik doniisiim, dolandiricilikla miicadele ekiplerinde ihtiya¢ duyulan yetkinlikleri de 6nemli 6l¢tide
degistiriyor. Artik veri analizi, istatistik, veri gorsellestirme, risk skorlama ve makine 6grenmesi gibi teknik
beceriler ekipler icin olmazsa olmaz hale gelmis durumda. Bu alanlarda yetkinligin artirilmasi yapilan teknoloji
yatirimlariyla birlestiginde kurumlarin dolandiriciliga karsi daha proaktif ve siirdiiriilebilir bir miicadele
kapasitesi gelistirmesinin 6niinii agiyor.

Sonug olarak, dolandiricilikla miicadelede daha etkili olmak icin sadece tespit sonrasi miidahale etmek yeterli
degil. Giiclii analitik altyapilar, entegre veri stratejileri ve ileri teknolojilerle desteklenen sistematik ve proaktif
bir yaklasim benimsemek gerekiyor. Boylece riskler daha erken fark edilebilir ve kurumlar ¢ok daha hazirlikli bir
sekilde harekete gecebilir.
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Neler Yapiimah?

Teknoloji ve Strateji Entegrasyonu

Yapay zeka ve analitik ¢oziimler, ancak kurumun genel risk istah, siirec tasarimi
ve karar destek sistemleriyle entegre sekilde planlandiginda gercek anlamda fayda
sagliyor. Aksi halde, yapilan teknoloji yatirimlarinin etkisi sinirli kaliyor.

Entegre ve Tutarl Veri Mimarisi
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Farkli kaynaklardan toplanan veriler, ancak entegre ve tutarl bir yapida islendiginde

anlamli hale geliyor. Verilerin giivenilir ve senaryo bazli analizlere uygun olarak
yonetilmesi, analitik modellerin dogrulugunu ve kurumun karar siireclerini 6nemli
olciide giiclendiriyor.

Davranissal Modelleme ve Baglamsal Analiz

Miisteri davranislari, islem oOriintiileri ve baglam bazli analizlere dayali modeller,
dolandiricilikla miicadelede yeni nesil bir koruma diizeyi sunuyor. Bu yaklasim
sayesinde riskler daha hassas sekilde tespit edilebiliyor.

Disiplinlerarasi Analitik Yetkinlik

Ileri analitik kapasite, yalmzca teknoloji yatirimlariyla degil; risk ydnetimi, uyum
ve hukuk gibi alanlarla i¢ ice calisan, cok disiplinli ekiplerle saglanabiliyor. Boylece
gelistirilen modeller kurumun gercek ihtiyaclariyla uyumlu oluyor.

Siirekli Ogrenen Sistemler

Dinamik tehdit ortaminda basari, sadece erken tespitle degil, ayn1 zamanda siirekli
geri bildirim alan ve kendini otomatik olarak gelistiren sistemlerle miimkiin. Bu
sayede risklere kars1 her zaman bir adim 6nde olunabiliyor.
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Bilincli Misteri:
Miicadelenin Stratejik
Ortagi

Dolandiricilikla miicadelede sadece kurum icindeki giivenlik 6nlemleri yeterli
olmuyor; miisteri bilinci ve farkindalik seviyesi de en az onlar kadar kritik bir
savunma hatti sagliyor. Finansal hizmetlerin dijitallesmesiyle birlikte, bireysel
kullanicilar daha karmasik ve cesitli dolandiricilik riskleriyle bas basa kaliyor. Bu
nedenle, finans kurumlari icin miisteri farkindali§ini artirmak artik bir tercih degil,
adeta stratejik bir zorunluluk haline gelmis durumda.

Sektor temsilcileri de son bir yilda dolandiricilik vakalarinin belirgin sekilde
arttigini1 vurguluyor. Dahasi, yasanan zararlarin biiyiik bir kisminin dogrudan
miisteriler tarafindan karsilanmasi, konunun 6nemini daha da artirtyor.
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Sekil 5: Dolandiricilik Zararlarinin Miisteri Uzerindeki Etkisi ve Toplam Finansal Kayiplar
Son 1 yil icinde yasanan dolandiricilik adet ve tutari artmakta midir?

Katilimcilarin q 7 ’si dolandiricilik vakalarinin
arttigini belirtmektedir.

Son 1 yil icinde yasanan dolandiricilik zarari icerisinde miisteri zararinin yaklasik orani nedir?

Vakalarin q O 'i miisteri kayiplarindan
olusmaktadir.

Siber dolandiricilik yontemlerinin giderek daha ikna edici hale geldigi giintimiizde,
miisterilere yonelik iletisim, egitim ve bilgilendirme calismalarinin sadece
farkindalik yaratmakla kalmamasi, ayni zamanda dijital kanallarin giivenli
kullanimini tesvik edecek sekilde tasarlanmasi biiyiik 6nem tasiyor. Bu noktada,
kullanic1 dostu giivenlik arayiizleri, cok katmanl kimlik dogrulama sistemleri ve
islem sirasinda verilen risk bildirimleri 6ne ¢ikan uygulamalar arasinda yer aliyor.

Ote yandan, dolandiriciliga maruz kalan miisterilerin yasadig siireclerin
hassasiyetle ve destekleyici bir miisteri deneyimiyle yonetilmesi, finans kurumlarina
olan giivenin korunmasinda kritik bir rol oynuyor. Sikéayet siireclerinin ne kadar
etkin ve bildirimlerin ne kadar hizli yanitlandig1 hem kurumsal itibar1 hem de
miisteri memnuniyetini dogrudan etkiliyor. Burada en 6nemli denge, giivenlik
onlemlerini artirirken miisteri deneyimini zorlastirmamak. Karmasik ve kullaniciy
zorlayan giivenlik adimlari bir yandan koruma saglarken diger yandan miisteri
memnuniyetini olumsuz etkileyebiliyor. Bu yiizden, giivenlik kadar miisteri
deneyimini de merkeze alan, erisilebilir ve giivenilir dijital ¢6ziimlerle bu dengeyi
yakalamak gerekiyor.
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Neler Yapiimah?

Misteriyi stratejik savunma hattina dénistirmek

Dijital dolandiricilik risklerinin bireyleri dogrudan hedef almasi, miisteri
farkindaligini ve giivenlik davranislarini artik sirket ici kontroller kadar stratejik bir
savunma unsuru haline getiriyor. Bu nedenle, egitim ve bilgilendirme faaliyetleri
yalnizca farkindalik kazandirmakla kalmamali; ayni1 zamanda dijital giivenlik
aliskanliklarini stirdiiriilebilir kilacak sekilde kurgulanmali.

Kullanici dostu giivenlik ¢éziimleri gelistirmek

Giivenlik araytiizleri ve 6nlemleri, kullaniciy1 dislamadan, deneyimi zorlastirmadan
tasarlanmali. Cok katmanli kimlik dogrulama, islem sirasinda ¢ikan uyarilar ve kisiye
0zel risk bildirimleri gibi ¢6ziimler hem giivenligi artirtyor hem de dijital miisteri

memnuniyetini destekliyor.

Magdur miisteriyle seffaf ve empatik iletisim kurmak

Dolandiricilifa maruz kalan miisterilerle yiiriitiilen iletisim ve siire¢ yonetimi,
kurumun giivenilirlik ve seffaflik algisini dogrudan etkiliyor. Empatiyle ve etkin bir
sekilde yonetilen miisteri deneyimi, kriz aninda bile miisteri sadakatinin ve marka

itibarinin korunmasina yardimci oluyor.
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Sonuc
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Dijitallesmenin ve teknolojinin hizla
gelistigi gliniimiizde, bankacilik sektorii
her zamankinden daha karmasik dijital
tehditler ve sosyal miihendislik odakl
dolandiricilik senaryolariyla karsi karsiya
kahiyor.

Artik dolandiricilikla miicadele, sadece tek bir kurumun
kendi basina iistesinden gelebilecegi bir konu olmaktan
cikty; farkli paydaslarin ortak hareket ettigi giiclii bir
ekosistem ve is birligi anlayisi gerektiriyor.

Bu nedenle hem sektér hem de kurum bazinda
gelistirilecek kapsamli stratejilerin; paydaslar arasi
etkili is birligi, ulusal 6lcekte giiclii bir koordinasyon
ve giincel diizenleyici ¢cercevelerle desteklenmesi,
stirdiiriilebilir sonuclar elde edilmesini saglayacaktur.

Ayrica, dolandiricilikla miicadelenin kurum
stratejilerinin ayrilmaz bir parcasi haline gelmesi;
teknolojik altyapilarin ve analitik yetkinliklerin
gelistirilmesi ve miisteri farkindaligini artiracak
uygulamalarin hayata gecirilmesi, risklerin ¢cok daha
proaktif ve 6ngoriilebilir sekilde yonetilmesine yardimei
olacaktir. Sektor genelinde kalici ve giiclii bir direng
olusturmak icin bu biitiinciil yaklasim ortak hedef
olarak benimsenmeli.
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