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Giris

Subat 2016’da Amerikan Merkez
Bankasi, Banglades Bankasi tarafindan
bir giin icinde gerceklestirilen ve
toplamda 100 milyon ABD Dolar’ini
asan bes islemi iptal etti. Para, Sri
Lanka ve Filipinler’de bulunan
hesaplarina gonderilmisti. Bu
islemlerin Banglades Bankasi
tarafindan gerceklestirilmedigi daha
sonradan anlasilacakti. Siber suclular,
sistemi hileli 6deme talepleriyle
kandirmis ve yetkililer suclularin
hesaplardaki paralari kacirmalarini
engellemek icin zamaninda harekete
gecememisti. Sri Lanka hesaplarina
gonderilen para kurtarildi ancak
Filipinler’e gonderilen 81 milyon
Amerikan Dolarr’nin iilkenin kumar
endiistrisine aktarildig1 anlasildi.

Banglades Bankasi soygunu, yiiz
milyonlarca tiiketiciyi etkileyen ve
saldirganlarin finansal kurumlar icindeki
siber giivenlik, suistimal ve kara para
aklama (AML) operasyonlarindaki
zafiyetlerden nasil yararlandigini
gosteren son zamanlardaki yiiksek
profilli veri ihlallerinden sadece bir
tanesi. Siber giivenlik, suistimal ve AML
fonksiyonlar1 organizasyonlarda
genellikle ayr1 birimlerde yapilanmistir.
Bu durum, fonksiyonlar arasinda yeterli
iletisimi, veri biittinliig, siirec ve kaynak
verimliligi acisindan eksikliklere yol
acmaktadir.

Siber saldirilari, dolandiricilig1 ve kara
para aklamayi birbirinden bagimsiz mali
suclar olarak diisiinmek dogru degil. Etik
olmayan bir islem ya da siber baglantili
bir soygun, para aklama planinin ilk
asamasidir clinkii yasadisi yollarla elde
edilen sug gelirleri bu yollarla bagka
hesaplara tasinmaktadir.

Parayi calma eylemi, kullanict
cihazindaki kotii amacli bir yazilim ile
veya kullanici kimlik bilgilerini calmak
icin yapilan bir oltalama (‘phishing’)
saldirisi ile siber giivenlik sistemindeki
bir zayifliktan yararlanabilir. Banglades
Bankas1 6rneginde, saldirganlar ilk 6nce,
sistem giivenligini atlatmak ve sistemde
iz birakmamak icin 6zel zararli yazilimlar
tasarlayarak siber zafiyetlerden
yararlandilar. Daha sonra, kimlik avi ile
topladiklar: miisteri bilgilerini
kullanarak, Banglades Bankasi’nin agina
eristiler ve olusturduklar: sahte
hesaplarla para transferi
gerceklestirmeye basladilar. Son
asamada ise siber suclular, elde ettikleri
sug gelirlerini Filipinler’deki kumar
endiistrisinde akladilar.

Finansal kurumlar siber suclar
konusunda endise duymaktadirlar, ancak
bu durumla en iyi nasil basa
cikabileceklerini bilememektedirler.

PwC'nin 2018 Kiiresel Bilgi Giivenligi
Anketi (GSISS) ve 21. Kiiresel CEO
Anketi'nde, CEO'lar ve yonetim kurullari
en cok endise duyduklari is tehdidi
olarak siber saldirilar1 tanimladilar,
ancak Kiiresel Bilgi Giivenligi Anketi
katilimcilarin % 44'iiniin, genel bilgi
giivenligi stratejisi hakkinda bilgi sahibi
olmadiklarini ortaya koymaktadir.
PwC'nin 2018 Kiiresel Ekonomik Sug
Arastirmasi, biiyiik sirketlerin hemen
hemen yarisinin son iki y1l icinde
dolandiriciliktan zarar gordiigiinii
gosteriyor - bu rakam 2016'da
gerceklestirilen ankete oranla % 13 daha
yiiksek. Finansal kurumlarin mevcut
riskleri daha net bir sekilde
degerlendirebilmek i¢in, siipheli islemleri
hizli bir sekilde tespit edip, dnleyici
adimlar atabilmek adina siber giivenlik,
sahtecilik ve AML kontrollerini daha
biitiinsel yaklasimlarla yonetmeleri
gerektigine inantyoruz.
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Hangi faaliyetler

daha ivi koordine edilmeli?

Siber giivenlik, suistimal ve kara
paray1 aklamay1 6nleme programlari
genellikle ortak unsurlara ve kontrol-
lere sahiptir. Calismalara basladiktan
sonra bircok firma, belirli siireclerin
birlestirilmesi gerektigini ve bazi
siireclerin ise ayni bilgiyi paylasarak
ayr1 ayr yiiriitiilmesi gerektigini fark
edebilir.

Veri yonetimi, biitiinsel ydnetim i¢in en
kritik alanlardan biridir. Siber giivenlik,
suistimal ve kara paray1 aklamay1 6nleme
programlarinin geleneksel olarak
birbirinden ayr1 silolarda faaliyet goster-
mesinin nedenlerinden biri, veri kaynak-
larinin farkli departmanlara ait farkl
sistemlerde olmasidir.

Ornegin, AML programlari miisterilerin
demografik verileri ve islem ge¢mislerini
saklayabilir, dolandiricilik 6nleme
programlari olagandisi hesap hareketleri-
ni ve hesap ayarlarinda yapilan degisik-
likleri kaydedebilir. Siber giivenlik
uygulamalari ise cihaz, kullanici ve ag ile
ilgili verileri toplayabilir. Sirketler,
agdaki islem hareketlerini ve kimlerin
hangi hesaplara ve sistemlere erisim
yetkisi oldugunun daha iyi anlasilmasi
icin tiim bu bilgileri bir veri havuzunda
(‘data lake’) saklayabilir. Uciincii taraflar-
dan alinan siber istihbaratlar da analiz
yapilan bu veri havuzuna eklenebilir.

Tablo 1: Verinin bulundugu yerler

Veri noktalari

isimler, e-posta adresi,
fiziksel adres, telefon
numarasi gibi kullanici
kimlik bilgileri

IP adresi, cografi konum,
Uretici, isletim sistemi,
uygulama tanimlayicisi
(veya kullanici aracisi)
gibi kullanici cihaz bilgileri

Oturum agma / oturum
kapatma, erisim engelleme
girisimleri, hesap kilitleme,
sifre sifirlama gibi sistem
erisimi (musteri ve kullanici)
hareketleri

Musteri / kullanici iglemi,
6deme talimati,

servis uygulamasi

(6r. Kredi)

E-posta veya dosya aktarimi
gibi veri hareketleri

Yeni ayricalikh kullanicilar
veya ayricalik degisiklikleri,
aygit / uygulama, yazilm
ve yapilandirmadaki
degisiklikler gibi sistem
degisikligi olaylari

Olusturma, okuma,
glincelleme, silme (CRUD)
gibi veri / dosya erisim
olaylan

Alisilagelmis veri sahipleri

AML, suistimal 6nleme

Suistimal 6nleme

Suistimal 6nleme,
siber guvenlik

Suistimal 6nleme,
siber guvenlik

Uyum, siber glivenlik

Siber glvenlik,
bilgi teknolojileri

Siber glivenlik

Saklama / kullanim siiresi

Yillarca

Aylar veya yillarca

Aylar veya yillarca

Yillarca

Aylar veya yillarca

Aylar veya yillarca

Gnler veya yillarca
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Finansal kurumlarin biitiinciil yaklagsmasi
gereken diger alanlar sunlarn icerir:

« ihlal/Olay yénetimi: Kara para
aklama ve suistimal uyarilari ayni
yazilim ile yonetilebilir.

e Risk degerlendirmesi: Siber giivenlik,
kara para aklama ve suistimal risk
degerlendirmeleri, bir kurumun
tasidig1 finansal suclara iligkin risklerin
ortaya konmasi birlikte ele alinabilir.

* Miisteri deneyimi: Bu alandaki
biitiinsel yaklasim, her ne kadar
finansal suclarin 6nlenmesini
etkilemeyecek olsa da , miisterilerin
ayni bilgileri birden fazla gondermesini
veya onay almak i¢in beklemelerini
ortadan kaldirarak miisteri deneyimini
iyilestirebilir.

Bir arada ele alinan faaliyetlerin finansal
kurumlara daha hizli 6deme yollari ve
acik bankacilik gibi yeni teknolojileri
kesfetmelerinin ve ayni zamanda bu
teknolojilerin finansal suclar1 6nlemeye
nasil yardimci olacagina dair bir 6rnek:
Gilinlimiizde miisteri deneyimi, bank-
acilik islemlerinin ve miisteri talepleri-
nin hizli bir sekilde gerceklesmesini
gerektirir. Bu nedenle bankalarin
siipheli islemleri cok hizli bir sekilde
¢oziimlendirmeleri gerekir.

Bankalarin, 6deme talimatlarinin
gecerliligini degerlendirmek icin
kullanilan mobil cihaz tiirleri, IP
adresleri ve 6deme gecmisi gibi kullanici
trendlerine hizlica erisebilmeleri gere-
kir. Bu, yalnizca daha kapsamli ve daha
biitiinciil verilerle miimkiin olacaktir.

Glintimiizde miisteri deneyimi, bankacilik
islemlerinin ve miisteri taleplerinin hizlt
bir sekilde gerceklesmesini gerektirir. Bu
nedenle bankalarin siipheli islemleri cok
hizli bir sekilde ¢oziimlendirmeleri gerekir.
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Bu faaliyetler nasil entegre

edilebilir?
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Finansal suclar1 6nleme siireclerinin (a) Suistimal risklerinin izlenmesi ve

entegrasyonu ancak tiim programin yonetilmesi; (b) bagimsiz risk yonetimi ve Q ‘ ﬁ Ll l

I

omurgasi olarak hizmet verecek acik
bir isletim modeli olusturarak
basarilabilir. Etkin bir isletim modeli
iic temel yapitasindan olusur: yapa,
gozetim ve yetkinlikler.

Yapu: Finansal kurumlar, finansal suclar
risk komiteleri ve tiiziikleri, eskalasyon
prosediirleri, organizasyon yapilari, insan
kaynagi, ekip ve etkilesim yapilarindan
olusan kurumsal bir yonetisim modeli

olusturmalidir. Bu model, organizasyonun

ticlii savunma hatt1 kapsaminda rollerin,
sorunluluklarin ve iletisim kanallarinin
formal olarak belirlenmesini — ve acgikca
dokiimante edilmesini — icermelidir:

i¢ sistemler; (c¢) suistimal yonetimi
faaliyetleri icin bagimsiz glivence sagla-
makla sorumlu i¢ denetim fonksiyonu.
Bu yOnetisim yapisini gelistirirken,
finansal kurumlar siire¢leri konsolide
ederek hangi ekiplerin birlikte ¢calismasi
gerektigini belirleyebilir. Bu sekilde
yapilanarak, kurumlar miikerrer isleri
tespit edebilir ve ortadan kaldirabilir.
Ornegin, para aklama ve suistimal
uyarilarini incelemek icin ayr1 ekipler
olusturmak yerine, ortak bir ekip her
ikisini de gbzden gecirebilir. Daha acik
veri goriiniirliigi ile ayni isi yapan iki
farkl ekibin birlikte calismasi verimliligi
artirir.
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Ik adim olarak, finansal
kurumlar mevcut raporlama
yapilarint gézden gegirerek
iyilestirme alanlarini tespit
etmeli ve iist yonetimin finansal
suclara iligskin riskleri biitiinciil
olarak gérebilmesini
saglamalidir.

Gozetim: Organizasyonlar ayni zamanda
farkl finansal suc disiplinlerini etkin bir
sekilde yonetebilmek icin kurum ¢apinda
bir yonetisim cercevesi benimsemeli ve
siber giivenlik, suistimal ve AML
programlarinin yonetimini, yiirtitiilmesini
ve denetlenmesini destekleyen finansal
suclar risk komiteleri olusturmalidir.
Boylece, finansal suclari 6nleme stratejisi-
nin ve politikalarin biitiinciil olarak
uygulanmasina olanak saglanacak ve ig
birimlerinin, strateji belirlerken finansal
suglara iliskin risk toleransini anlamasini
ve dikkate almasim kolaylastiracaktir. flk
adim olarak, finansal kurumlar mevcut
raporlama yapilarini gézden gecirerek
iyilestirme alanlarini tespit etmeli ve iist
yonetimin finansal suclara iliskin riskleri
biitiinciil olarak goérebilmesini
saglamalidir.

Bu durum, siber giivenlik, tehdit
istihbarat, fiziksel giivenlik ve suistimal
ile miicadele gibi unsurlari bilgi giivenligi
yoneticisinin sorumluluklari altinda
toplamak anlamina gelebilir.

Ayrica, finansal suclara yonelik
sistemlerin entegrasyonu ile birlikte
fiziksel gilivenlik, 6zellikle i¢ tehdit
yoOnetim programi ve suistimalcilerin
tespiti konusunda énemli bir rol oynar.
Bu alan, olay yonetim sistemi, istihbarat
ve yasalara uyumluluk gibi temel
alanlarin sinerjisi diistiniildiigiinde
genellikle gozden kaciriliyor.

Yetkinlikler: Biitiinlesik bir olay/ihlal
yonetim sistemi ve tutarli bir kok-neden
analizi gibi standartlastirilmis siireclerin
ve merkezi teknoloji ¢oziimlerinin

kullanimi, koordineli, verimli ve
tekrarlanmasi kolay sorusturma siirecine
olanak tanir. Ayrica, gruplar arasinda
bilgi paylasimi, biitiinsel sorusturmalara
imkan saglayarak kurumlar tek bir
cerceve icinde tutarli siiregler
gelistirmeye zorlayacaktir. Bu toplam
riski azaltacaktir. AML, siber giivenlik ve
suistimal dnleyici kontrollerin bir araya
gelmesi, kurumlarin diizenlemelerden
kaynaklanan yiikiimliiliiklerini nasil
yerine getirdiklerini yeniden gézden
gecirme ve bu stirecleri pekistirme firsati
sunmaktadir.
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Siradaki adimlar ve dogru ¢o6ziim
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Her bir finansal kurum icin en dogru
¢6ziim; sunulan iiriin ve hizmetler,
cografi ayak izi, yerel mevzuatlar ve
yasal gereksinimler, miisterilerinin
demografik yapisi gibi cesitli faktorlere
baghdir.

Peki, firmalarin simdi atmalar1 gereken
adimlar ne olmali?

* Meslektaslariniz ile bir araya gelerek
biitiinciil yaklasim ve kisa vadeli
faydalar hakkinda fikir aligverisinde
bulunun, goériis bildirin ve diyalogu
stirdiirtin.

* Size fayda saglayacak teknolojileri ve
araclari tanimlayin ve daha etkili
coziim yollar gelistirmek icin gerekli
adimlar1 belirlemeye baslayin.

Biitiinciil yaklasima giden yol, 6zellikle
biiyiik ve karmasik kurumlar i¢in basit ve
hizli bir siire¢ degildir. Baz: firsatlar
biitiinciil yaklasim icin yetkin olgunluk-
tadir, bazilar1 gelecekte birbirine entegre
edilmeli ve digerleri ise ayr1 kalmaya
devam etmelidir. Onemli olan, kuru-
luslarin su anda entegrasyon hakkinda
neler yapabileceklerini g6zden gecirmeye
baslamalaridir.

Mg FREE =P |
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