Siber Tehditler 2019:
Gecmis Yila Bir Bakis
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Tedarik zincirleri tizerinden saldiri:
Bu grafik, siber saldirgan Winnti toplulugu

Surekli hedef odagi olanlar tarafindan hedeflenen sektérleri en cok

Nitelikli saldirganlar igin kurum ortakliklarini ve tigiinci taraf tedarik zincirlerini sémiirmek, belirgin bir egilimdi: [ERSSEIIRIEELE O C ULt U

- Arka kapilar gizlemek icin dijital sertifikalar calmak;

- Uclnci taraf tedarikci sirketler araciligiyla kotii niyetli trafigi yénlendirmek (komuta ve kontrol sunuculari
olarak kullanarak); ayrica,

« Hedeflere erisim elde etmek ve tespit edilmekten kagcinmak amaciyla zararl yazilim yaymak icin G¢uncu Tj)
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Teknoloji ve Telekomunikasyon

taraf tedarik¢i aglarina sizmak.

Ozellikle Cin merkezli saldirganlar, iclincu taraflara (kurum ortakliklari, mesru tedarik zincirleri vs.) saglanan
guvenin ve ayricalikh erisimin istismar edilmesine daha fazla odaklandi. _VLﬁI

Dini / Muhalif Organizasyonlar

Olay incelemeleri ooo

Olay incelemesi 1: Ele gecirilmis uygulama gincellemeleri

imalat Sektor(

2019°da kesfedilen bir olay; 2018’de birka¢ ay boyunca ASUS’a sizilmasi, ele gecirilen servisler Uzerinden
kullanicilara zararl yazilim iceren guncellemelerinin iletilmesi ile sonuclandi.

Devlet ve Halka Acik Sektorler

Olay incelemesi 2: Sertifikali!

Kuzey Kore merkezli “Black Artemis” lakapli saldirgan, zararli yazilimlarini imzalamak ve anti-virus
kontrollerini atlatmak amaciyla gerekli sertifikalari ¢calmak igin Ingiltere bazli mesru sirketlerin kiligina girdi.

Olay incelemesi 3: Winnti toplulugu

Winnti arka kapisina erigimi olan Cin merkezli saldirganlar birden fazla tedarik zinciri saldirisiyla
iligkilendirildi.

2019 May:s itibariyle, telekomunikasyon servis saglayicilarindan hava yollarina kadar cesitli sektérlerden
23 Ulke Uzerinde 150 ele gecirilmig yap! tespit ettik.
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Mobil tehditler:

2019’un en populer trendi: hem su¢ hem de
casusluk amaci guden saldirganlar, dikkatlerini
mobil platformlardaki zararli yazilimlarin

ve truva atl mobil uygulamalarin yani sira
telekomunikasyon aglarinin genis capta
sOmurulmesine yoOneltti.

Butun mesajlarinizi okumayl umuyorum

2019’da, casusluk amaci guden bir saldirgan,
telekomunikasyon saglayicilarini ele gecirdi ve
bu sistemlere SMS mesajlarini gercek zamanli
olarak izleyebilmek icin zararli yazilim yukledi.
Bu olay, hedefler Gzerinde kitlesel Glgekte bilgi
edinme gucu sagladi.

2FA Tehlikeleri

Subat 2019°da, siber saldirganlar Metro
Bankasini hedefleyen bir saldirida ¢cevrimigi
bankacilik ve e-ticaret sistemleri icin kullanilan
SMS bazl 2FA ¢bzimlerini hedefleyen teknikler
gelistirdiklerini gostermis oldular.

Siber suc sahnesi: fidye yazilimi

Siber saldirganlar gelir ¢cesitliligi aradilar; POS
cihazlarini hedefleyen zararli yazilimlar yazmakla
bilinen saldirganlar bu sefer e-ticaret platformlarina
saldirmaya baslarken, digerleri fidye yazilimlarina
yonelmeyi tercih etti.

Fidye yazilimi tehditleri 2019°da yogunlasiyor

Son 12 ayda cesitli kurbanlari ve sektérleri etkileyen
basarili ve Ust duzey fidye yazilimi saldirilari
gozlemlend..

Hedef odakli saldirilara 6nem veren fidye yazilimi
saldirilarinin buyuk Olcekli yayginlagsmasinin

siddetinde ve sikliginda kayda deger bir artis oldu.

DDOS hizmetleri icin saldrganlarin
fiyatlandirmasi, saldiri suresine gore degisir ve
“etkili saldirilar” sunan hizmetler saatte 10 ABD
dolari saldirganlar tarafindan sunulmaktadir.

— Biiytime gozlemleniyor

DDoS saldirilari, diger siber operasyonlarin arka
planinda paralel bir egimde yasanmaya devam etti.

Saldirganlar saldirilar gticlendirmek ve DDoS
onlemlerini agmak icin yeni teknikler gelistirdi.

Internete bagl cihazlarin yayginlasmasinin
kolaylagsmasiyla daha genis capta botnet yapilarinin
olusturulmasi da basitlesti.

Siber su¢ ekosistemi de botnet olusturma
islemlerinden para kazanmak i¢cin DDoS saldiri
hizmetleri sunmaya yoneldi.
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