Siber dunyanizi glvenle yonetin!

Deneyimli, farkli konularda uzmanlasmis uzman, ¢ézim odakli ve global

agin bir parcasi olarak en iyi uygulamalara hizlica ulagabilen profesyonel bir
ekibiz. Genis bir yelpazede sundugumuz Siber Glivenlik ve Veri Koruma
Hizmetlerimiz ile bilgi givenligini en guncel stratejileri kullanarak kurumunuzun
is 6nceliklerinizle uyumlu sekilde saglamaniza yardimci oluyoruz.

Kurumlar, dijital is modellerine yoneldikce organizasyonlar,

ortaklar ve musteriler arasinda gittikce daha fazla veri paylasimi
gerceklesiyor. GUnumuzun birbirleriyle baglantili ekosistemlerinin
yasam kaynagi olan dijital bilgi, kurumlar ve bilgi glvenligini tehdit
eden aktorler icin gittikce daha degerli hale geliyor. Dijitallesme,
siber glvenlik ve gizliligi her zamankinden daha énemli hale getirdi.
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- Bilgi Glvenligi Stratejisi

Bilgi glivenligi kurumun is yapma kultGrdntn
bir parcasi olup, blyume stratejilerine uygun
is hedefleri dogrultusunda bir batlin olarak

yonetilmelidir. Bu strateji sadece kurumun kendisini

degil tedarikci ve hizmet saglayicilarini da
kapsamalidir.

+ Kurumsal Bilgi Guvenligi ve Siber Guvenlik
Stratejisi

+ Bilgi Guvenligi Organizasyonu
+ Bilgi Guvenligi Yonetim Sistemi
- Uciinct Taraf Giivenlik Riskleri Yonetimi

Strateji ve DOnlusum

=== Yonetmelik ve Standartlara Uyum

Bilgi glivenligi kalitenizin belirli standartlarda
olmasi, kritik bilgilerinizin gizliligi ve korunmasina
iligkin gtiven ortaminin saglanmasinda énemli
faktérlerden biridir.

ISO 27001 ve PCI-DSS standartlarina uyum bazi
sektorlerde yasal zorunluluk haline gelmisgtir.
Bu standartlara uyum danigmanligi ve uyumun

denetimi konusunda hizmetlerimizle yaninizdayiz.

Information Security Forum’un Gyesi oldugumuz
icin, kurumunuzun bilgi gtvenligi olgunluk
seviyesini belirleyip, dinyadaki benzerleriyle
karsilastirma (benchmark) yapma imkanimiz
bulunuyor.

+ Bilgi Guvenligi Olgunluk Degerlendirmesi
+ I1SO 27001 Denetimi ve Danismanligi
+ PCI-DSS Denetim ve Danismanhgi

Bilgi glivenligi dis kaynak (outsource) hizmeti veya

eskaynak (co-sourcing) hizmeti ile organizasyonel

ihtiyaciniza yanit verebiliriz.

+ Bilgi Gluvenligi ¢cercevesinin belirlenmesi ve
gOzden gecirilmesi, farkindalik oturumlariyla
grup icinde bilgi guvenliginin tanitiimasi

+ Bilgi Guvenligi risk degerlendirme faaliyetlerinin
ve ilgili kontrollerin tanimlanmasi, ikinci seviye
inceleme faaliyetleri (mantiksal ve fiziksel
erisimin incelenmesi, projelerde guvenlik vb.)

+ Kilit performans ve guvenlik géstergelerinin
(KPI/KRI) belirlenmesi, dizenli olarak kontrol
testleri ile 6lgilmesi

+ BT faaliyetlerine iligkin gtnluk BT glvenlik
kontrolleri (degisimin guvenlikteki etkileri,
guvenlik duvari kurallarinin dogrulanmasi vb.).

=== CISO Destek ve Gelisim Hizmetleri — SWIFT Musteri Gluvenlik Programi =

Sanal dunyadaki saldirganlarin para transferi
yapan sistemleri neden hedef aldiklarini sormaya
gerek yok. Cunkul para orada! SWIFT Customer
Security Programme (CSP) tamamen bu sebepten
dolaylr SWIFT tarafindan olusturulmus guvenlik
programina verilen isimdir. 2020 yil icerisinde
batin SWIFT kullanicilarinin Customer Security
Controls Framework’e (CSCF) gére bagimsiz
denetim gerceklestirmeleri gerekiyor.

« SWIFT CSCF’ye Gére Mevcut Durum Analizi
+ SWIFT Sistemlerine Yoénelik Sizma Testi

« SWIFT CSCF’ye Uyum Danigmanligi

« SWIFT CSP Uyum Denetimi



Gizlilik ve Veri Koruma

Veri Koruma Hizmetleri

En hassas kurum veya kisisel bilgilerinizin
istemediginiz kisi veya kurumlarin eline
gecmesini nasil onleyebilirsiniz?

Bilgi ginimuazde kurumlar icin en degerli varlik
haline geldi, ve bu varligi korumak igin dnlemler
almak artik bir tercih degil gerekililik.

+ Kisisel Verileri Koruma Kanununa (KVKK) Uyum
+  Gizlilik Uyum Degerlendirmesi

+ Veri Koruma Stratejisinin Olusturulmasi

« Veri Siniflandirmasi

«  Veri Sizintisi Onleme (DLP)

=== @Guvenlik ve Farkindalik Egitimleri

Bir kurumda bilgi glivenligi kimin
sorumlulugundadir?

Hemen hemen batin bilgi glvenligi farkindalik
egitimlerinde sorulan bu sorunun yaniti “bilgi
guvenligi kurumdaki herkesin sorumlulugudur”
olmalidir. Tutarli bir bilgi gtivenligi sureci
olusturmak ve bu sirecin surdurulebilirligini
saglamak, ancak calisanlarin tamaminin katilimi
ile saglanabilir.

Suardurdlebilir bilgi glivenliginin omurgasini,
calisanlarin farkindalik duzeyini en Ust seviyede
tutacak kurum kultara olusturur.

« Game of Threats™

«  Kurum Geneli ve Ust Yonetime Ozel Glvenlik
Farkindalik Programlari

+ Bilgi Guvenligi Farkindalik Egitimi
+ Kigisel Verileri Koruma Egitimi

+ Oltalama (Phishing) Testleri

+ CISO ve CSO Kogluk Hizmetleri

- Game of Threats™

Siber tehditleri ve bu tehditlerle micadele yéntemlerini eglenerek 6grenin

PwC tarafindan gelistirilen Game of Threats™ oyun atdlyesinde, kurumlarin Ust yénetimleri gercek zamanli
bir siber tehditle basa ¢cikmaya calisirken, konu hakkindaki farkindaliklarini en eglenceli sekilde arttirma
firsati buluyor.

Game of Threats™ gercek siber saldirilarin hizi ve yarattigi karmasay! taklit etmek tzere tasarlanan

bir oyun atélyesi. Oyun sirasinda katilimcilar, “saldiran” ve “saldiriya ugrayan” olarak iki gruba ayrilyor.
Saldiran ekibe nasil saldirida bulunacaklari, saldirilya maruz kalan ekibe ise nasil kendilerini koruyacaklari
ogretiliyor. Moderatdrler oyun siresince katilimcilara gercek zamanli geri bildirimler yaparak tercihleriyle
ilgili ydnlendirmede bulunuyor; strateji gelistirme ve karar alma surecinde birebir destek oluyor.
Oyunlastirma teorisini interaktif katilimci deneyimi ile birlestirerek yaratilan oyun ortaminda, her iki ekip de
minimum bilgi ile hizli ve etkili kararlar alarak bu gercekci deneyimde zor durumdan kurtulmanin yolunu
ariyor.

Maksimum verimlilik agisindan, bir Game of Threats™ oturumunun; - En az alti, en ¢ok on alti katilimci
ile dizenlenmesi, - Toplam oturum suresinin 150 dakika ile 180 dakika arasinda olmasi, ve - Oturumdan
6nceki hafta kurum BT ve Siber Guvenlik yoneticileri ile hazirlik amagl bir toplanti yapilmasi,

- Oturumu takip eden hafta tim katilimcilarin dahil oldugu bir degerlendirme toplantisi dizenlenmesi,
tavsiye edilmektedir.

Sirket ortaklart, CEO, Yénetim Kurulu Uyeleri, Genel Miidiir, Genel Midir Yardimcilari, Finans Direktori,
!nsan Kaynaklari Liderleri, Bas Hukuk Musavirleri, Bilgi Teknolojileri Direktorleri, Risk Yonetimi Liderleri,
Ic Denetim Liderleri, Bilgi Guvenligi Yoneticileri.




Kurulum ve Operasyon

=== Kimlik ve Erigsim Yonetimi

Dijital diinyadaki kimliklerinizi dogru yénetiyor
musunuz? Peki ya erisim haklarini?

Muhasebe sistemlerinden Uretim uygulamalarina,
kap! giris sistemlerinden insan kaynaklari
uygulamalarina kadar teknoloji bagimlihiginin
giderek artmasiyla dijital dinyadaki kimliklerimizin
ve bu kimlikler tzerindeki erisim haklarinin da
6nem kazandigini sdyleyebiliriz. Kimlik ve erigim
yonetim surecleri iyi yonetilmeyen kurumlarin
dijital dinyadaki saldirganlar igin bulunmaz nimet
oldugunu soéyleyebiliriz.

Kritik bilgilerinizin yetkisiz kisiler tarafindan
kullaniimasi ve paylasilmasi riskini kontrol
edebilmek i¢in kurum icerisinde dogru kiginin,
dogru bilgiye, dogru zamanda erisimi oldugundan
emin olmak gerekir. Bunun i¢in 6ncelikle olmasi
gereken sureclerin tasarlanmasi, daha sonra da
sureclerin uygulamalar yardimiyla otomasyonunun
yapilmasi gerekmektedir.

+ Kimlik ve Erisim Y6netimi Olgunlugu
Degerlendirme

+  Kimlik ve Erigsim Teknolojilerinin Entegrasyonu
+ Ayricalikli Kullanici Yonetimi

- Altyapi ve Operasyon Giivenligi

Bilgi Teknolojileri altyapisi ve operasyonu,
kurumunuzun is énceliklerine uygun bir tasarima
sahip olmalidir. Bu tasarima uygun bir sekilde
secilen teknoloji ve Uranler ise kurumun ig
hedeflerini destekleyecek nitelikte olgunlastirilip
en uygun sekilde yonetilmelidir.

+ Bilgi teknolojileri glvenlik mimarisi
+ Guvenlik teknolojileri ve Urlnleri segimi

+ Guvenlik Granleri ile kurumsal sireclerin
entegrasyonu

* Yonetilen guvenlik hizmetleri

- Guvenlik Mimarisi

Teknoloji bagimliginin artmasi ve bilginin

kurum ici ve kurum digi paylagma ihtiyacinin da
vazgecilmez olmasiyla birlikte, kurumlarin tehdit
yuzeyi de geniglemektedir. En guvenilir gavenlik
yaklasimlarindan biri olan katmanli gtivenlik
anlayisini uygulamak igin iletisimin her seviyesinde
guvenlik kontrollerini tesis etmeyi gerektirir.

ic ag ve dis ag giivenlik kontrollerinin uygulanmasi,
kurumlarin dijital varhklarini korumasindaki ilk
adimi olusturur. Bu kontrollerin uygulanmasindan
sonra duzenli olarak bu kontrollerin yeterliligi ve
verimliligi de sinanmaldir.

+  Kurumsal Givenlik Mimarisinin Degerlendirmesi

* Hedef Kurumsal Guvenlik Mimarisinin
Olusturulmasi

=== Bulut Guvenligi

Bulut teknolojisinin devreye alinmasi diger BT
fonksiyonlarinin devreye alinmasindan farksizdir.
lyi bir ydnetisim modeli ve mimari tasarlanarak
devreye alinmalidir. Ancak yénetisim modelinin
uygulanabilir olmasi gerekmektedir ve bulut
teknolojisinin nimetlerini baltalamayacak sekilde
tasarlanmalidir. Diinyada kabul gérmus ISO
27017 Bulut Ortaminda Bilgi Guvenligi Kontrolleri
standardi kullanmak hem caligsanlarimiza hem de
is ortaklarimiza glivence vermeye yardimci olur.

+ Bulut Guvenligi Denetimi
+ 1SO 27017 — Bulut Guvenligi Danismanligi




- Tehdit ve Zafiyet YOnetimi

Kurum altyapinizda var olan aciklar
saldirganlardan 6nce tespit edilerek
kapatilmaz ise, itibar ve finansal
kayiplara yol acabilecek gluvenlik ihlalleri
meydana gelebilir. Bilgi teknolojileri
operasyonunuzun guvenligini,
saldirganlarin bakis agisiyla inceleyerek
olasi guvenlik ihlallerinin 6nlne
gecebilirsiniz.

+ Uygulama guvenlik testleri

+ Sizma (Penetrasyon) testleri
ve sosyal muhendislik

* Yk testleri (DDos/DoS)

+ Gauvenlik acig1 ve yama yonetimi
* Mobil uygulama testleri

+ Konfiglrasyon analizi

Olay ve Zafiyet Yonetimi
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-  DDos ve Yuk Testleri

Verdigimiz DDoS testi hizmetlerimizle,
kurumlarin muhtemel DDoS saldirilarina
kargi direng seviyelerini belirlemeyi
amachyoruz. DDoS/DoS (Servis Disi
Birakma) saldirilari, giin gectikce daha
fazla karsilagilan saldiri vektorleri arasinda
yer aliyor. Bu saldirilar hem kurumlarin hem
de kurumlarin hizmet verdigi musterilerinin
hayatini olumsuz yonde etkiliyor. Verdigimiz
DDoS testi hizmetimizle, kurumlarin
muhtemel DDoS saldirilarina kargi direng
seviyelerini belirlemeyi amacliyoruz.
Guvenli ve kontrolli ortamda yapilan DDoS
testlerini senaryo bazli veya ag altyapisini
test edecek sekilde kurgulayabiliriz.

HTTP Get Flood
 Slowloris
- DNS Query Flood
SYN Flood
« ACK Flood
* FIN Flood
« UDP Flood
« ICMP Flood
« Fonksiyonel Web Testleri

== Siber Olaylara Miidahale

Siber saldirilara karsi hazirhikl
misiniz?

Modern ig dunyasinda siber saldirilar
kurumlar icin en buyuk risklerden birisini
olusturuyor. Olasi bir saldiri durumunda
bu saldiriya ragmen kritik is streclerinin
devamlih@r kurumlar igin hayati 6nem
tasiyor. Boyle bir olay oldugunda s6z
konusu sistemlerde kigisel veriler de
bulunuyorsa olay bambagka bir boyut
kazanmaktadir.

Siber saldirilar gerceklestiginde teknik
ve hukuki destek saglayabilecek
uzmanlarimizla hizmet veriyoruz.
Proaktif olarak siber olaylara midahale
etkinligini arttirmak isteyen kurumlara
hazirlik ve similasyon konusunda da
yardimci olabiliyoruz.

- Kisisel Veri ihlallerinde Teknik ve
Hukuki Danismanlik

- Siber Olaylara Midahale
- Olay Sonrasi Tespit ve inceleme

- Siber Olaylara Miidahale Sureclerinin
Degerlendirilmesi ve Tasarimi

« Siber Kriz Yoénetimi Simulasyonu

== Kaynak Kod Analizi

Kullandiginiz yazilimlara ne kadar giveniyorsunuz?

GunUmuzde internet ve mobil cihazlarin kullaniminin yayginlagsmasi ile
yazilim givenliginin 6nemi giderek artmaktadir. Kurumunuzda yazilim
guvenligini saglamak, dogru hedeflere odaklanarak uyum gereksinimlerini
kargilamak, surekli kontrol ortamini olugturmak, yazilimin uygun guvenlik
Ozelliklerine sahip olmasi ve yazilim geligtirme surecinin sagladigi
guvencenin beklenen seviyede olmasi icin kaynak kod analizinin Yazilim
Gelistirme Yasam Déngust’ne (SDCL) entegre edilmesi gereklidir.

Yazilim Gelistirme Yasam Déngusunun (SDLC) degerlendiriimesi ve
iyilestiriime adimlarinin belirlenmesi

Kaynak Kod Analizi ile mevcut yazilimlarinizin gdbzden gegcirilmesi ve
aciklarin belirlenmesi

Kaynak Kod Analizi araglarinin uyarlanmasi ve Yazilim Gelistirme
Yasam Dongusu (SDLC) ile entegrasyonunun saglanarak sirekli kontrol
ortaminin olusturulmasi

Farkli platformlardaki (Windows, Android, 10S, Linux vb.) yazilimlariniz
icin ayri sistemlere ihtiya¢ duymadan statik kaynak kodlarin analizi

Derlenme seviyesine gelmemis projelerin taranmasi (Continuous
Integration)

Sadece degisen kodlarin taranmasi 6zelligi ile degistirilen dosyayi
etkileyen dosyalari (U¢ dnceki ve Ug sonraki) tekrar tarayarak her
seferinde tUm projeyi yeniden tarama ihtiyaci duymaksizin tarama
surelerinin optimize edilmesi (Incremantal Scan)

Obje temelli script dili ile guvenlik sorgularinin kolaylikla ve hizli bir
sekilde 6zellestirilebilmesi.

Entegre edilecek araglarin fazla sayida guvenlik aciklarini desteklemesi




