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Gilivenligini Saglayin

COVID-19 salgininin potansiyel siber
guvenlik etkilerini anlama ve yonetme

COVID-19 ’a Yonelik Tedbirler:

Insanlarin yasamlari, aileleri ve icinde 00 o

bulunduklari toplum tzerinde buyuk etkilere TMT IEI

neden olan COVID-19 salgini, Diinya Saglik
Orgutu tarafindan “pandemi” ilan edildi Kiiltiir ve Farkindalik Yénetisim Veri Giivenligi
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onemli zorluklarla ve yavaslamalarla karsi karsiya iken kullanici davranigi ve kurum Kultdir( postlriini korumak igin etkili bir ve kullanirken hassas bilgileri koruma
yolunu bulma yetenegi, operasyonel esnekligin 6nemli yonetisim ylritme

bir ayagidir; 6zellikle bir halk saghgr krizi durumunda.

Belirsiz zamanlarda is faaliyetlerini strdurmek igin,
isletmelerin siber saldirilara, artan uzaktan calisma
taleplerine ve gittikce karmasiklagsan yonetim
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Kapasite Yonetimi Tespit edici ve Vaka Yonetimi ve
Uzaktan calisma ve givenli veri Onleyici Kontroller Is Sarekliligi
erigimi saglamak i¢in gerekli kritik Olagan disi durumlarda dahi is Organizasyonel stresin arttigi bir
guvenlik hizmetlerine yonelik artan siirecleri Gizerindeki izleme, algilama dénemde vaka ydnetimi, kriz ortamina
talebi yonetme ve koruma kontrollerini siirdiirme miidahale ve is sirekliligi yetkinliklerini

ch isletmeye devam etme



Asamali Mudahale Plani - COVID-19

Vakalar mimkin mertebe erken tespit
edilmeli, yakin temaslar takip edilerek
hastaligin kdk salmasini geciktirmek icin
Onlemler alinmali.

Harekete gec

Kuruluslar yikici bir olayin igindeyken siber
risklere yonelik daha yuksek bir hazirlik
durumuna ge¢meli, bu noktada siber kriz
yonetimi ve is surekliligi planlarini yararlige
koymalidir. Bu donemde, siber risklerin
dinamik olarak degerlendirilmesine ihtiyac
duyulacaktir.

Alinan énlemlerle hastahigin yayilim hizi ve
yuzeyi takip edilerek gerekli ek onlemler ile
yavaglatiimali.

Virisun nufus Uzerindeki etkisini azaltacak
eylemler daha iyi anlasiimali; teghis, ilaclar
ve agsilar dahil olmak tzere yenilik¢i yanitlar
bulunmali; kanitlar bakim modellerinin
gelisimine katki saglamak icin kullaniimal.

Yeni gelismelere dinamik olarak mudahale et

Organizasyonlar, kriz yénetimi ve is surekliligi planlarinin uygulandigi degisken bir ortamda
faaliyet gostereceklerdir. Bu sebeple artan is riskleri baglaminda, kuruluglar giderek daha cevik
bir igletim modeline gegcmeye Oncelik vermelidir. Bu donem, potansiyel olarak yeni teknolojilerin
hizli bir sekilde konuglandirilmasini ve tG¢lncul taraf uzman desteginin alinmasini gerektirebilir.
Ozellikle, kuruluslarin ticari operasyonlarini bu belirsizlik ortaminda siirdiirebilmeleri icin,
uzaktan calisma talepleri gibi normalin digina ¢ikan ihtiyaclara yanit verebilecek bir altyapi

olusturmalari gerekebilir.

Hasta olan insanlar icin mumkun olan en

iyi bakim saglanmali, hastaneler temel
hizmetleri sirdurebilmeleri icin desteklenmeli
ve toplumda hasta olan insanlar igin
hastaligin toplum, kamu hizmetleri ve
ekonomi Uzerindeki genel etkisini en aza
indirmek igin surekli destek saglanmal..

Normal duzene geri donus ve
ogrenilen dersler

Isletmeler olagan operasyonlarina

kriz yonetimi prosedurlerini agamali

olarak kaldirarak donmelidir. lyilestirme
alanlarini belirlemek ve planlarini buna
gOre guncellemek icin 6grenilen dersler
dikkate alinmalidir (Ornegin; giivenlik
operasyonlarini giderek otomatiklestirmek
gibi secenekleri dikkate almak ve eksiklikleri
tespit etmek).



Calisanlar

Calisanlarinizin alternatif calisma pratiklerine gecis
yapabilir olmasini saglayin

Tam kullanicilar uzaktan ¢alisma metodu i¢cin kendilerine sunulan
teknolojilerin ve sureclerin farkinda mi?

Kurumunuz, farkh calisma yéntemleri sunarken degisen duruma
ve sartlara gére 6nem kazanabilecek siber risklerin farkinda mi?
Bir degerlendirme yapildi mi? (Ornegin; uzaktan caligirken veri
guvenliginin saglanmasit)

Kurumunuz, alternatif calisma uygulamalarina gecerken, yeni ortami
destekleyecek yeterli yetkinlikte ve sayida guvenlik uzmanligina
(kurum ici ve uglncu taraf) sahip mi?

Gulvenli uzaktan calisma ve guvenli veri islemeyi destekleyecek

iyi uygulamalari ydnetmek icin, kurumunuz politikalar ve sirecler
olusturdu mu? Bunlar daha genis is alanlariniza (istirakler, 3. taraflar)
iletildi mi?

Guvenlik Operasyon Merkeziniz (SOC) veya bu hizmeti saglayan
ekibiniz, daha yuUksek bir siber guvenlik esnekligine (24x7 hizmet
verecek sekilde veya vardiya modeline gecmek gibi) uyum saglamaya
hazir mi1?

Ust diizey yéneticileriniz, bir siber olay olmasi durumunda giivenlik
iletisim protokollerinin farkinda mi?

COVID-19 Siber Miidahale Stratejisi

Veri glivenligini arttirmak ve siber risklere hazir oimak
icin kurumunuzla isbirligi icinde caligin

Uzaktan calisirken hassas verilerin guvenli bir sekilde islenmesi igin
belirlenmis ve anlasiimis surecler var mi?

Uzaktan calisma igin rehber olusturulup kurulus icinde gerekli taraflara
iletildi mi? Kolay erigilebilir bir ortamda mi1?

Kurumun guvenlik prosedurlerinin gegici personel / acil durum
personeli tarafindan uygulanmasi i¢in bilgi aktarim mekanizmalari
olusturuldu mu?

Guvenlik egitimi ve farkindalik materyallerinin yeni gelismelere uygun
olarak dinamik bir sekilde glincellenmesi icin suregler mevcut mu?

Olasi artis gdsterecek uyarilara yanit vermek igin siber guvenlik
ekiplerinin kapsam genigletme, kaynak arttirma surecleri uygulanabilir
durumda mi?

Standart glvenlik slregleri uzaktan galisan personel igin uygulanabilir
olmaya devam edecek mi (Ornegin; Virls tarama, loglama ve yama
guncellemeleri)?

Standart guvenlik faliyetleri nasil devam edecek, belirlendi mi
(Ornegin; guvenlik aciglr degerlendirmeleri)?

Teknoloji

Yeterli kapasiteyi saglamak icin mevcut teknolojiyi
gozden gecirin gerekliyse glincelleyin

Tam ug nokta aygitlari icin uzaktan erisim ve VPN uygulamalariniz
var mi?

Uzaktan erisim ve VPN uygulamalariniz taleplere bagl olarak
Olceklenebilir mi?

VPN uygulamalarinizda ¢ok faktérlt kimlik dogrulamasi uygulaniyor
mu?

Uzaktan erigen kullanicilar igin kimlik yonetimini nasil
yOnetiyorsunuz?

Kullanicilar sistemlere uzaktan eristiginde kullanici g6zetimini nasil
saglyorsunuz?

Ag Uzerinde gelismis kontrol saglamak i¢in ek guvenlik kontrolleri
uyguluyor musunuz? (Ornegin; Sanal ag bélgelemesi, u¢ nokta cihaz
uyum kontroli vb.)

Guvenlik izleme kurallariniz sizi sipheli / olagandisi VPN etkinligi
konusunda uyariyor mu?

Ag bant genisligi, uzaktan erisim hizmetlerinin kullanimini
destekleyecek mi yoksa yogunluk nedeniyle hizmet kesintisi
yasanabilir mi?



Mudahale

Calisanlarinizin olagan disi calisma ortamlarinda is
yapabilmesi icin gerekli destegi almasini saglayin

Operasyonlariniz 6nemli bagimliliklari ve tek noktaya bagimlilik
ilkesini gb6zetecek sekilde degerlendirildi mi?

Egitimler ve rehber materyaller, calisanlarin; uzaktan calisma dizeni
ve veri guvenligini saglama ilkelerine uymalari i¢in hazir ve erigilebilir
durumda mi?

Calisanlar, kisisel cihazlar ile sirket kaynaklarina /uygulamalarina
erisim konusunda uymalari gereken guvenlik tedbirleri hakkinda
bilgilendirildi mi?

Uzaktan calisma suresi boyunca guvenlik sorusturmalarini incelemek
icin atanan bir gorevli bulunuyor mu?

Calisanlar olasi guvenlik vakalarinin nasil raporlanmasi gerektigi
konusunda bilgilendirildi mi?

Raporlama sureciyle ilgili bilgiler, merkezi bir ortamda ilgili
kullanicilarin erigsimine agik mi?

Kullanicilara guvenli bir haberlesme araci saglaniyor mu ve
kullanicilar bu araci nasil kullanacagini biliyor mu?

Guvenlik ekibinin bir mensubunun rahatsizlanmasi durumu g6z
6énlnde bulundurarak alternatifler ydntemler distnuldi mu? (takimlara
ayrilma, ofis ziyaretlerinin azaltiimasi vs.)
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Guncel siirecleri yeni calisma prensiplerine adapte edin

Bildirim/ raporlama prosedurleri, uzaktan ¢calisma sureclerini
destekleyecek sekilde gbzden gecirilip guncellendi mi?

Kriz ddneminde disaridan calisma surecleri ve yontemlerinin etkililigi
nasil olgtlecek?

Yeni gelismeler isiginda egitim materyallerinin devamli giincellenmesi
ve yayllmasi igin bir stire¢ belirlendi mi?

Destek ekiplerinin siber guvenlik olaylarina nasil midahale edecegini
gOsteren is akiglari veya surecler erisilebilir durumda mi?

Kritik guvenlik surecleri, degisen calisma uygulamalarina gére nasil
adapte oluyor?

Kritik gtvenlik surecleri (erisim yetkilerinin incelenmesi, DLP
karantinasi gibi) gerektigi gibi caligtyor mu?

Uclinci kisilerle iletisimin nasil yapilacadi hakkinda agik ve giincel bir
plan var mi, 6zellikle kritik ig suregleri ve konumlari igleten kigiler icin
(veri merkezleri gibi)

Zafiyet ve yama ydnetimi gibi standart sirecler, kriz ddneminde nasil
yarataltr belirlendi mi?

Degisiklik yonetiminde olasi bir durdurma (freeze) gindeme gelirse,
kritik zafiyetlerin/ glincelleme ihtiyaclarinin ortaya ¢ikmasi durumunda
bu degisikliklerin nasil yapilacagi degerlendirildi mi?

Teknoloji

Teknolojik altyapida iyilestirmeler yaparak degisen
taleplere yanit verebilir olun

Sirketin guvenlik yapisi, hizli gelisen gereksinimleri kargilamak igin
kisa bir zaman zarfinda gelistirilebilecek durumda mi?

Eger ek guvenlik servislerine ihtiya¢ olursa, halihazirdaki guvenlik
seviyesi esnetilmeden bu servisler nasil adapte edilir?

Kullanicilarin uzaktan baglanti yapmalari durumunda hassas/kritik
sistemlere erigimlerini kisitlayabilecek veya sinirlandirabilecek bir
erisim yonetimi c6zimu var mi? (spesifik bir cihaz ile erisim
saglama gibi)

Veri merkezleri, is surekliligini saglamak icin ag yukunu
dengeleyecek/ karsilayacak altyapi diizenine ve kapasiteye sahip mi?

Yeni ortamda sirket agindaki sira digi kullanici davraniglarini saptayip
inceleyecek bir glvenlik politikasi ve ¢6zumu belirlenmis durumda mi?

Kisa bir zaman suresinde kullanici bilgilerini inceleyecek,
guncelleyecek ve yenileyecek guvenlik sistemleri mevcut mu? (acil
durum erigim belirleme gibi)

Eger Al/ otomatik tespit etme sistemleri yurarlikteyse, bu sistemler
yeni ¢calisma kosullarina gore nasil adapte edildi?

Kritik fonksiyonlarin devamliligi icin, gecici olarak devre digi
birakilabilecek guvenlik servisleri olabilecegi secenegi
degerlendirildi mi?



Calisanlar

Calisanlarinizin normal calisma kosullarina
donusiini saglayin

Kurum kriz dénemi siresince, uzaktan ¢caligsma aktivitelerini devaml
olarak izleyebildi mi? Uygun olmayan, supheli son kullanici aktiviteleri
tespit edilebildi mi? IK bu durumda nasil davranacagini belirledi mi?

Kriz dénemi boyunca standart yénetim prosedurlerinde degisiklikler
ya da esnemeler yapildiysa tekrar normal is akigina donulmesini
saglanacak mudahaleler yapildi mi?

Standart is sureclerine dénllmesini saglamak icin faydali gtvenlik
yontemlerini gbz 6ntnde bulunduran iletisim yollari belirlendi mi?
(guvenli veri argivi gibi)

Ogrenilen dersler nasil tespit edilecek ve kullanima alinacak izlenecek
yol belli mi?

Kriz ddneminde hangi guvenlik adimlarinda farkliliklar olustu tespit
edildi mi? Bu tespitler gelecekteki kultar farkindaligina nasil katki
saglayacak?

Kriz boyunca kurumun guvenlik kalttrld esnetilmeden uygulanabildi
mi? Yoksa kullanicilarin zor durumlarda kaldigi ve esneklik talep ettigi
durumlar yasandi mi?
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Ogrenilen dersleri ve planlarinizi tekrar gézden
gecirerek guncelleyin

Kriz dobnemi slresince operasyon ve yonetim modelinde sik yasanan/
tekrarlayabilen hatalari giderecek bir acil durum plani gelistirildi mi?
(kritik personele bagimhlik, fazla yetki kullanimi, onay surecinin
kaldiriimasi gibi)

Ogrenilen giivenlik noktalari, 6zellikle giivenligin etkiledigi is
operasyonlarina nasil etki etti? Bu etkilerin 1s1ginda daha genis bir ig
surekliligi plani geligtirildi mi?

Kaynak tuketimi yogun olan glivenlik sirecleri otomatiklestirilebilecek
surecleri saptama amaciyla gézden gegcirildi mi?

Standart disi ortamda calisirken tespit edilen zafiyetler, problem
sonrasinda guvenlik testlerine tabi tutuldu mu?

Gelecekte benzer kbtlu senaryolarin yagsanmasina karsilik, iglerin
sekteye ugramasini minimize etmek icin yeni is surecleri tasarlandi
mi?

Guvenlik risklerinin transferi gibi kontrol mekanizmalarinin isleri nasil
lyilestirebilecekleri ydoninde arastirma yapildi mi? (siber sigorta gibi)

Teknoloji

Operasyonel cevikligi artirmak icin teknolojik secenekleri
g0z onunde bulundurun

is faaliyetlerini personel yetersizligi dénemlerinde surdirmek igin
otomatik guvenlik ydnetimi secenekleri gézden gecirildi mi (Ornegin;
otomatize edilmis algilama ve koruma ¢cézumleri)?

Hizmetlerin uzun vadede istege bagh dl¢eklenebilirligini arttirmak icin
bulut tabanh ¢céztimler degerlendirildi mi?

Uclinci taraf hizmet sdzlesmeleri, beklenmedik durumlari icerecek
veya duzeltecek sekilde yeniden degerlendirildi mi?

Kisisel cihazlardaki iglevselligi genisletmek amaciyla mobil cihaz
yénetimi cbézimleri degerlendirildi mi?

Gelecekte guvenlik mimarinizin daha dayanikli veya cevik olabilmesi
icin nasil degismesi gerekiyor, c6zimleri degerlendirdiniz mi?

isletmelerin dayaniklihgi ve esnekligi yonetebilme kabiliyetini gelisen
teknolojiler nasil daha iyi hale getirebilir? Bu teknolojilerin glivenlik
ortamina etkisi ne olur? (Ornegin; arttiriimis gerceklik, dronlar)?
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