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E-Posta Sunucularinda
Adim Adim SPAM ve Spoofing
Denetiminin Gerceklestirilmesi

Hem kurumsal hem de giindelik hayatin vazgecilmezlerinden biri olan e-postalar
giinlimiizde iletisim icin yaygin kullanilan araglardan biri halindedir. Ozellikle is hayatinda
bircok kritik noktada gorev yapan e-posta hesaplari ile yeterli diizeyde giivenlik 6nlemi
alinmazsa sosyal miihendislik saldirilar1 diizenlemek oldukca kolaydir. Giliniimiizde eposta
sunucularinda kullanilan teknoloji SMTP (Simple Mail Transfer Protocol) protokolii ve bu
protokol lizerinegelistirilmis tiirevlerdir..

SMTP protokolii adindan da anlagilabilecegi gibi temel e-posta alig veris islemlerini gerceklestirmek
icin hazirlanmais bir protokoldiir. Protokol ilk tasarlandig1 1982 yilinda giivenlik gereksinimleri diisiik
ancak kullanilabilirligi yiiksek bir prototip olarak hayat bulmustur. Teknolojinin hizli ilerlemesi ve
giivenlik gereksinimlerinin artmas1 SMTP protokoliiniin kullaniminin da degisen sartlara ayak uydurmasi
sonucunu dogurmustur. Her ne kadar protokol temel aldig1 yapidan ¢cok sapma gostermese de, protokolii
giivenli hale getirmek i¢cin uygulanan yontemler, e-posta trafiginin daha giivenli sartlar altinda
gerceklestirilmesine katkida bulunmustur..

SMTP servislerini protokoliin ilk tasarlandig1 1982 yilindaki hali ve temel 6zellikleriyle kullanmak,
aradan gecen onlarca yilda olusan saldir1 yontemlerinin hepsinin riskini kabul etmek demektir. Temelinde
e-posta transferinin gerceklesmesi i¢in degismemis olan protokol, ek giivenlik 6nlemleri ile konfigiirasyon
sikilagtirma “Configuration Hardenning” islemlerinden ge¢mezse bir¢ok sosyal miihendislik saldiri
tiiriine zafiyet barindirmaktadir.

Giivenlik 6nlemi alinmamig SMTP servislerinde bir basgkas gibi e-posta yollamak miimkiindiir. Bir
bagkasi gibi e-posta yollamak disinda SPAM (istenmeyen) e-posta yollanmasi ve servis engelleme
saldirilar1 da bu kapsama girebilmektedir. Giinlimiizdeki giivenligi zayif SMTP servislerinin yayginligi s6z
konusu oldugunda bunun uzman gozlemine dayali nitel oraninin Tiirkiye’deki kurumlar i¢in en az % 60-
70 oldugunu séyleyebilmek olasidir.

Bir SMTP servisinin temel gorevlerinde giivenligi ne kadar saglayabildigini gérmek adina Black Box
(kara kutu) birkag test uygulamak yeterli olacaktir. Bu testler sonucunda SMTP servisinin ne tarz
saldirilarda kullanilabilecegi hakkinda fikir sahibi olunabilir.

Sosyal miithendislik (kimlik taklit etme, oltalama, vb.) saldirilar1 ve SPAM mesajlarina kars1 SMTP
servisinin giivenligi asagidaki yontemlerle test edilebilir.

Verilecek ornekler i¢in kullanilacak adresler su sekildedir:

e Kurban olarak, “example” kurumunda ¢alisan (kurban@example.com.tr) adresi secilecektir
Saldirgan ise iki farkli gruptan secilecektir,

e  Birinci grup Internet kanaliyla gelen saldirgan (hacker@pwc.com,

gokhan.muharremoglu@pwec.com

e Ikinci grup kurum ici calisan/saldirgan (gokhan.muharremoglu@example.com.tr,

hacker@example.com.tr)

Kimligi taklit edilecek kisi ise kurum iginden secilecektir,
e Saldinda kimligi taklit edilecek adres (yonetici@example.com.tr) olacaktir.

Senaryolarda e-posta sunucusunun Internet veya Intranet’e hizmet veriyor olmasindan bagimsiz durumlar
irdelenecektir.


http://www.pwc.com.tr/
mailto:gokhan.muharremoglu@pwc.com
mailto:hacker@example.com.tr

SMTP servislerinin SPAM mesajlarina ve kimlik taklitciligine (Spoofing) karsi siiseptibilitesi
incelenirken asagidaki senaryolar kontrol edilmelidir:

Kurum iginden kurum i¢ine yollanan e-postalar (a @kurum — SMTP — b@kurum)
Kurum iginden kurum digina yollanan e-postalar (a@kurum — SMTP — b@internet)
Kurum disindan kurum igine yollanan e-postalar (a@internet — SMTP — b@kurum)
Kurum disindan kurum digina yollanan e-postalar (a@internet — SMTP — b@internet)
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Burada kurum kelimesi ile ifade edilmek istenen olgunun teknik karsihig1 Local (yerel e-posta), Internet
ile ifade edilmek istenen olgunun teknik anlamdaki karsilig1 ise External (dis e-posta) terimidir.
Yukaridaki maddelerde bahsedilen senaryolar ise teknik olarak SMTP servisi icindeki “Relay” ve
“Authentication” ayarlarinin denetlenecegi durumlara tekabiil eder.

Relay kelimesi Tiirkce karsihig ile aktarim yapmak anlamindadir. Ornek olarak, Open Relay hizmet
verecek sekilde ayarlanmig (senaryo 4) bir SMTP servisi kendisine dis e-posta adresinden gelen bir mesaji
Proxy (vekil) sunucusu gibi bagka bir SMTP sunucusuna aktarir. Kendisine gelen e-postay yerel bir posta
kutusuna iletmez.

SMTP servisi dogasi geregince 1 ve 2 numarali senaryo maddelerinde Authentication (kimlik
dogrulama) islemi yapabilir iken, 3 ve 4 numarali senaryo maddelerinde bunu gerceklestiremez. SMTP
servisinin gorevi kendine iletilen mesaji1 bir posta kutusuna veya baska bir e-posta sunucusuna iletmektir.
Bu posta kutusu kendi yerel sunucusuna ait bir posta kutusu oldugunda gelen mesajin sahibinin kimlik
dogrulamasi i¢in yerel posta kutusu hesabi kimlik bilgileri ile kargilagtirma yapabilir. Ancak mesaji
yollayan bir dis hesap oldugunda kimlik kontrolii yapmak ancak cesitli ek yontemlerle saglanabilir. Bu
yontemler 1982 SMTP tasariminda olmayan yontemlerdir ve giiniimiizde her SMTP servisinde bu DNS
tabanli 6zellikler kullanilmadigindan “Junk” veya “Spam” ad1 altinda isaretlenen dogrulanmamis veya
repiitasyonu diisiik mailler olusturularak e-postalar ayri bir klasorde tutulurlar.

SMTP servisinin manuel giivenlik denetimi:

Kurumun SMTP servisinin hizmet verdigi SMTP sunucusunun adresine Telnet ile baglant
gerceklestirir. Varsayilan SMTP Port’u 25°dir. Baz servisler 587 Port’'unu da erisime agmaktadirlar. Bu
adimdan sonra komutlar interaktif bir sekilde girilerek SMTP servisi ile konugulur.

i1k test SMTP servisinin 1982 modelinin iistiine insa edilerek olusturulmus ESMTP (Enchanced
SMTP) komutlarindan EHLO (Extended HELO) komutunun girilmesidir. Bu komut SMTP servisinin
sifreli baglant1 kullanip kullanmadig1 veya Authentication gereksiniminin bulunup bulunmadig: gibi
konular hakkinda bilgiler verir.

Yandaki sekilde diiz metin
Authentication destegi veren ancak
sifreli kimlik bilgisi transferi destegi
vermeyen SMTP servis cevabi
goriilmektedir:

SMTP iizerindeki trafik STRTTLS komutuyla sifrelenebilmektedir.
Bu destegin olmadig servisler ag katmanindaki trafik dinleme
saldirina kars1 korumasizdirlar. STARTTLS komutu sayesinde diiz
metin olarak baglatilan trafik, sifreli olarak devam edebilme gans1
bulur. SMTP servisine ait trafigin tamamiyle SSL sifreleme iizerinden
verilebilecegi durumlar da mevcuttur.




Senaryolar bazinda adim adun giivenlik denetiminin gerceklestirilmesi:
1. Kurum ic¢inden kurum ic¢ine yollanan e-postalar (a@kurum — SMTP — b@kurum)

Asagidaki 6rnekte “yonetici@example.com.tr” adresinden yollanan e-posta adresinin higbir kimlik bilgisi
sorulmadan kuyruga alindig1 goriilebilmektedir.
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Yonetici kimligini bu sayede taklit eden bir saldirgan kurban sectigi kisiye e-posta gondermeyi basarabilir.

Bu senaryoda kimlik bilgisinin sorulmasi konusu s6z konusu oldugunda karsilasilmasi gereken ekranin
asagidaki gibi olmasi gereklidir.

SMTP Authentication saldir1 ylizeyini azaltmaya yardime:r olmaktadir. Ancak, kimlik taklit¢iliginde
kullanilan saldir1 yontemlerini tek bagina engelleyememektedir

SMTP Authentication (kimlik dogrulama) yapilmasinin sart kosuldugu durumlarda dahi var olmayan
posta kutularindan geliyor gibi gosterilen e-postalar atmak miimkiin olmaktadir. Asagidaki ekran var olan
bir posta kutusunun kullanilarak, var olmayan bir posta kutusundan geliyor gibi gosterilecek bir e-
postanin nasil gonderilebilecegini gostermektedir

Kimlik dogrulama islemi adimlar1 Base64 ile Encode edilmis icerigi barindiracaktir




E-posta mesajinin yollanmasi:

Var olan posta kutusu "hacker@example.com.tr” adresi kullanilarak, var olmayan posta kutusu
“olmayan_posta_kutusu@example.com.tr” adresinden geliyor gibi e-posta yollanmistr.

E-posta mesajinin “Gelen Kutusu” i¢indeki goriintiisii:
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Giivenlik Denetimi

Ust Yonetim <olmayan_posta_kutusu@example.com.tr>
4 Bugiin Vak
Gakhan Muharremogle <gokhan.muharremogluexampla,com.tr=
i Ust ¥anetim 16:23 -

Guvenlik Denetimi B . .
Eu bir denetim mesajudor.

Posta kutularina iletilen mesajlar ile kurum icinde oltalama yapmak amaciyla sosyal miihendislik
senaryolar1 uygulanabilir veya kurum calisanlar arasinda tartismalara neden olabilecek asilsiz e-postalar
kurum icine yollanabilir. Ozellikle toplu e-posta gonderiminin yapildig: ortak hesaplara yollanan e-posta
adresleri segilerek bu mesajlar kurum igine tek bir seferde yollanabilir.

Kullanilan ag ve sistem tasarimina uygun olarak hazirlanacak bir sosyal miihendislik ¢calismasinda
senaryolari ¢esitlendirmek miimkiin olacaktr.



2. Kurum icinden kurum disina yollanan e-postalar (a@kurum — SMTP —
b@internet)

Kurum iginden disariya yollanan e-postalar icin SMTP Authentication kullanilmamasi, kurum i¢inden
birinin bir bagkasinin kimligini taklit etmesine yarayabilecegi gibi, SMTP servisinin Internet’e de hizmet
veriyor olmasi durumunda Internet {izerindeki herhangi birinin kurum i¢inden geliyormus gibi e-postalar
atabilmesine de neden olabilir.

Asagidaki ekran goriintiisiinde Internet iizerinden gelen ve kurum ici bir calisandan geliyor izlenimi
uyandiran bir epostanin SMTP servisi tarafindan kabul edildigi ve dagitim kuyruguna alindigi
goriilmektedir.

Bu senaryoda kimlik bilgisinin sorulmasi konusu s6z konusu oldugunda karsilagilmasi gereken ekranin
asagidaki gibi olmas gereklidir.

Kurum SMTP Sunucusunun SPAM Araci Olarak Kullanmilmasi

Internet’e de acik olan e-posta sunuculari icin SMTP servis konfigiirasyonun bilingli bir sekilde yapilmis
ve kullanim sartlarina uygun bir giivenlik anlayis1 ile uygulanmis olmasi gerekmektedir. Aksi takdirde
kurumun SMTP servisi SPAM araci olarak kullanilabilir. SPAM araci olarak kullanilan SMTP
servisinden yollanan e-postalar 2. Senaryo dahilinde karsi tarafa kurum disindan geliyor gibi gosterilerek
de yollanabilir. Bunun icin 1. senaryoda anlatilan olmayan posta kutusundan geliyormus gibi gonderilen e-
posta yonteminin bu senaryo igin de gerceklestirilmesi gereklidir.

(9]



Asagidaki ornekte “kurban@example.com.tr” e-posta adresi kullanarak
“Super_Urun@BirSpamsSite.com” adresinden geliyormus gibi gosterilen bir e-posta,
“gokhan.muharremoglu@pwc.com” adresine gonderilirken, ayni1 zamanda gonderilmis olan adres
“gokhan.muharremoglu@example.com.tr” gibi gosterilmistir.

Teslim alinan mesajin e-posta kutusundaki goriintiisii:

Glvenlik Denetimi

SPAM MESA)  Add to contacts

idkhan Mubarremoglu < gokhan.muharremoglu@example.com.tr=

SPAM MESAJ (Super_Urun@BirSpamSitesi.com) N
Friday, August 31, 2012 2:46:47 PM

Gokhan Muharremoglu <gokhan.muhamemoglu@eample.com.tr>
# Microsoft SrmartScreen marked this message as junk and we'll delete it after ten days.
Wait, it's safe

Bu bir denetim mesajidir.

Mew Delete MNotjunk Sweep+r Markas+ Movetor Categories* Emply -

Bu durum bir siire sonra kuruma ait SMTP sunucusu IP adreslerinin kara listelere girmesine ve kurum e-
postalarinin SPAM olarak isaretlenmesine neden olabilir.
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3. Kwrum disindan kurum ic¢ine yollanan e-postalar (a@internet - SMTP —
b@kurum)

Bu senaryodaki durum e-posta kimlik taklitciliginden (Spoofing) en ¢ok etkilenen 6geleri bir arada
barindirmaktadir. E-postay1 gonderen tarafin kimlik bilgilerinin SMTP kimlik dogrulama ile dogrudan
tespit edilmesi olanakl degildir. Ciinkii gonderen tarafin e-posta kutusuna ait kimlik bilgileri, mesajin
teslim edildigi tarafta bulunmamaktadir.

Bu durumdan dogacak suiistimalleri bertaraf etmek ve e-postay1 gonderen tarafin kimligini onaylamak
icin SMTP protokolii iizerine ek giivenlik 6nlemleri gelistirilmistir. Bu 6nlemlerde hedeflenen amaca
ulasmak i¢in taklit (Spoof) edilemeyen degerlerden yola ¢ikilmaktadir. E-postanin génderildigi IP
adresinin ve e-postanin “@” isaretinden sonraki Domain kismina ait DNS bilgilerinin sorgulanarak,
gonderen tarafin degerleri ile biitiinliik kargilagtirilmasi yapilmasi bunlardan biridir.

SPAM ve E-posta taklitciligini (Spoofing) engellemeye yonelik gelistirilmis ek 6nlemlerden baslicalar: su
sekildedir:

A. SPF (Sender Policy Framework) - Gonderen Teyit Politikast

Gonderen tarafin gonderdigini iddia ettigi Domain’e ait DNS bilgilerindeki bir TEXT kaydi i¢cinde o
Domain adina eposta gondermeye yetkilendirilmis SMTP servis sunucu bilgileri tutulur. Bu sekilde
gonderen tarafin IP adresinin gercekte o Domain’e ait yetkili bir IP adresi olup olmadiginin tespiti
yapilmis olur. E-posta mesajini gonderen sunucu, Domain DNS kayitlarinda listelenmis sunuculardan biri
degilse mesaj SPAM olarak degerlendirilir.

Asagida “pwce.com” Domain adi igin DNS bilgilerinde listelenmis olan SPF bilgisini veren TEXT (TXT)
kayd1 goriinmektir

SMTP protokolii adindan da anlagilabilecegi gibi temel e-posta alig veris islemlerini gerceklestirmek
icin hazirlanmais bir protokoldiir. Protokol ilk tasarlandig1 1982 yilinda giivenlik gereksinimleri diisiik
ancak kullanilabilirligi yiiksek bir prototip olarak hayat bulmustur. Teknolojinin hizh ilerlemesi ve
giivenlik gereksinimlerinin artmas1 SMTP protokoliiniin kullaniminin da degisen sartlara ayak uydurmasi
sonucunu dogurmustur. Her ne kadar protokol temel aldig1 yapidan ¢cok sapma gostermese de, protokolii
giivenli hale getirmek i¢cin uygulanan yontemler, e-posta trafiginin daha giivenli sartlar altinda
gerceklestirilmesine katkida bulunmustur..

Answer records MX-query
PWC.COM A 216.34.181.97 3600s E-mail addrass
pwc.com WX preference: 0 3600s hotmail cam
exchange faadd4f2dcbidbaac?blfcbdecchel pamx1 hotmal com

pWC.COM NS ns33.domaincontrol.com 3600s Rescive
pwc.com NS ns3d domaincontral com 36008

pwC.Com TXT v=3pf1 include:hotmail.com ~all 3600s Mad servers
pwc.com TXT v=msv1 1=faad44f2dcbd5aac2bTicbdecchef 36005

P addrass

185594

Yukaridaki SPF kaydi icindeki gecen degerlerin anlamlari su sekildedir:
® “y=spf1” — SPF siirlim bilgisi v.1.0’d1r.

® “include:hotmail.com ~all” — Yetkilendirilmis sunucular olan (Hotmail.com)sunuculari

disinda biitiin sunucular (~all) bu Domain’den e-posta yollamaya yetkili degildir 65553772
£5.55.50 136

65.55.52 152

Yetkilendirilmis sunucular bir MX sorgusu ile listelenebilir — 6554188 72

TEXT (TXT) kaydi iginde goriinen degerlerin yorumlanmasi i¢in kullanilan s6z dizimindeki isaretler
asagidaki anlamlar1 tasimaktadirlar:

| isaret islem Acklama Eylem
4" Pass Sunucu izin verilenler listesindedir. lzin ver
Fail Sunucu izin verilmeyenler listesindedir. Engelle
et SoftFail Mesaj e-posta kutusuna iletilecektir; ama durumu SPAM olarak degerlendirilecektir. lzin ver
" Neutral SPF kaydi sunucu durumunu degerlendirmeye almayacaktir, lzin ver




Kuruma ait e-posta adreslerinin taklit edilmesinin 6niine ge¢ilebilmesi i¢in kuruma ait e-posta Domain’in
DNS kayitlarina SPF kayitlarinin da eklenmesi gereklidir. SPF kayd1 kontrolii yapan e-posta
sunucularia taklit edilmis eposta yollanmasinin 6niine bu sekilde gegilebilir. Ancak, kurum DNS kaydi
bilgilerini girmis olsa bile SPF kontrolii yapmayan e-posta sunuculari taklit edilmis e-posta adreslerini
SPF yoluyla ayirt edemez.

B. DNS-based Blackhole List (DNSBL) - DNS Kara Listeleri

bl.spamcop.net

Enabied DNS-based Blackhole List (DNSBL) veya Real-time Blackhole List

DNS Hast (RBL) olarak da bilinir. Diinya capinda SPAM yaptig: bilinen IP
adreslerine ait bir listenin SMTP sunucusu tarafindan engellenmesi ile

Expaciod rasuk SPAM mesajlarinin 6niine gecilmesi hedeflenir. Ancak bu yontem,
yukarida 2. Senaryo maddesindeki “Kurum SMTP Sunucusunun

s chon Eamage SPAM Araci Olarak Kullamlmast” 6rneginde de anlatildigi tizere

SPAM araci olarak kullanilmis eposta sunucularinin da SPAM olarak

_ degerlendirilmesine neden olabilmektedir.

C. SURBL — URL Kara Listesi

SPAM yaptig1 bilinen Web sitelerine ait URL (adres) linklerinin i¢inde bulundugu e-posta mesajlarinin
SPAM olarak degerlendirilmesini saglayan bagka bir kara liste ¢esididir

D. Greylisting - Gri Liste Yontemi

Bu yontemde sunucu ile ilk defa konusmaya baslayan bir IP adresinin gonderdigi e-posta mesaji dogrudan
reddedilir ve gonderene daha sonra tekrar denemesi soylenir. IP adresi, gonderen e-posta adresi ve alici e-
posta adresi olmak iizere 3 adet 6ge kayit altina alinir. Bu 3 6ge ile tekrar e-posta yollanmak istenirse, e-
posta sunucusu istegi kabul eder ve mesaji gerekli adrese ulastirir.

E. DKIM (Domain Keys Identified Mail) - Alan Adi Anahtariyla E-Posta Kimlik
Dogrulamast

Gonderilen her e-posta mesajinin kriptografik olarak acik anahtar (Public Key) sistemiyle imzalanmasina
dayal1 bir yontemdir. Gonderen Private Key kullanarak mesaji imzalar. Ayn1 zamanda imzalanmig mesajin
dogrulanmasi igin gerekli olan Public Key bilgisini ise DNS kayitlar iizerinden yayina sunar. Mesaji alan
e-posta sunucusu, aldig1 mesaj1 Public Key ile isleme sokar ve mesajin imzasini kontrol eder. Eger mesaj
icin olusturulmus kriptografik 6zet, Public Key ile elde edilen 6zetle eslesiyorsa, bu mesaj kaynagi
onaylanmis olarak isaretlenir.

F. IP Adres Araligr Stmirlandirilmast

E-posta sunucusuna mesaj iletebilecek IP adres bloklarinin 6nceden belirlenmesi ile SPAM ve Spoofing
konularinda ek 6nlemler alinabilir. Dinamik ADSL IP adresleri gibi araliklarin sunucuya erisemeyecek
sekilde belirlenmesi bu 6nleme bir 6rnek olarak gosterilebilir. Benzer sekilde Internet’e bakan bir yiizii
olan kurum e-posta sunucularinda icerideki aga ait IP adreslerinin belirlenip, bu adreslere gore kurallar
tanimlanmasi kullanilabilirlik-giivenlik dengesini verimli bir noktaya ¢ekecektir

| SPF veya benzeri kontrolleri yapmayan
bir e-posta sunucusu, SMTP servisine
dis bir e-posta adresinden geliyor gibi

. gonderilen mesaji, kimlik dogrulamas:

| yapmadan ve SPAM olarak
isaretlemeden de kurum igindeki
kullanicinin “Gelen e-posta” kutusuna
dogrudan teslim edebilir.

4 gokh

anmubarremogiuGex

] E-ugijn
| SPAM MESAJ 14:59 8
=4 Ganderimig Ugeler Gibvenlik Denetimi

| Gelen Kutusu (1



4. Kurum disindan kurum disina yollanan e-postalar (a@internet — SMTP
—b@internet)

Kurum disindan olan bir e-posta adresi ile yine kurum disindan olan bagka bir e-posta adresine kuruma
ait e-posta sunucusunun kullanilarak mesaj gonderilmesi iglemidir. Teknik olarak “Open Relay” adiyla
tabir edilen bu senaryoda kurumun e-posta sunucusu bir vekil sunucu (Proxy) gibi islev goriir ve kendisine
verilen dis e-posta kutusu kaynakli mesaji yerel bir posta kutusu yerine, bir dis e-posta kutusuna
gonderir.Sekilde “pwc.com”
Domain’ine ait dis bir eposta
adresinden “pwc.com”
Domain’ine ait bagka bir e-posta
kutusuna, “Example.com.tr”
SMTP servisi araciligl ile mesaj
yollandig1 goriilmektedir.

Konfigiirasyonu Open Relay
yapilandirilmig bir e-posta
sunucusu ile herhangi bir
Domain’den herhangi bir
Domain’e dogru yollanacak
mesajlar olugturmak ve bu
mesajlar1 kurumun sunucu IP
adresi lizerinden gondermek
miimkiindiir. Bu durumdaki

sunucularin yukarida izah edilen
kara listelere hizl bir gekilde girebilecegi sdylenebilir.

SPAM aracihigiyla reklam, propaganda yapmak isteyen saldirgan veya Worm gibi zararh yazihimlar, bu
tarz sunucularin varligini Internet iizerinden gergeklestirdikleri kesiflerle otomatik olarak tespit
etmektedirler. Belli bagh IP araliklarinin taranmasi ile kesfedilen Open Relay sunucular, basta SPAM
olmak iizere gesitli amaglar igin kullanilmaktadirlar. Bu amaclardan bazilar: adli bilisim konularina
girebilecek tiirden olurken, bazilar1 da kurumun IP adreslerinin diinya ¢apinda SPAM yapan sunucularin
listelerine girmesiyle sonuglanmaktadir.

Internet’e de hizmet veren e-posta sunuculari icin sikilastirllmamis konfigiirasyon yapilandirmasinin
sadece kurum igine hizmet veren bir e-posta sunucusuna gore daha fazla risk icermesi olasidir. Her kurum
mevcut mimarisine bakarak riski nasil yonetecegine kendisi karar vermelidir. Bir zafiyet bir mimaride
diisiik 6nem tasirken, bagka bir mimaride kritik 6nemdeki bir giivenlik sorununa isaret ediyor olabilir.

(Cyber, 25.10.2018)

Gokhan Muharremoglu
Cyber Security, Senior Manager
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