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Sizma Testlerinde Imza Manipiilasyonu
Yontemiyle Antiviriislerin
Kolay Yoldan Atlatilmasi

Antiviriisler giinlimiiziin vazgecilmez giivenlik katmanlarindan birini olusturmaktadir. Bilgi
giivenligi mimarisinde Derinlemesine Savunma (Defense in Depth) ilkesinin bir par¢asini olusturan
antiviriislerin; bagh basina bir koruma degil, ashinda diger biitiin giivenlik 6nlemleri gibi “bir zorlastirici
faktor” oldugu unutulmamalidir. Temel prensiplerden de bilindigi iizere %100 giivenlik seklinde bir
yaklagim yoktur ve her katmani agmak icin ¢esitli yontemler bulunmaktadir. Antiviriislerin imza
kontroliinii agmak i¢gin ise “imza tespiti” ve “imza manipiilasyonu” gibi yontemler de kullanilmaktadir.

Atlatma yontemini incelemeden 6nce antiviriislerin imza kontroliinde kullandig: genel yaklasima
kisaca deginmek yerinde olacaktir. Temel olarak imza yaratma yontemi; “Byte-Signature”,
“HashSignature” ve “Heuristic” olarak ti¢ baslik altinda toplanabilmektedir. Byte-Signature yonteminde,
ard arda gelen binary (ikilik) kodun bir kism1 kullanilmaktadir. Bu kod parcacigi, zararl yazilimin
varyantlarinda degismeyecek tiirden bir noktadan secilir. Bazen de zararh yazilimin i¢indeki text (string)
alanlarindan secilir. Boylece kodun islevi degisse bile degismeyen text, label, title, caption gibi string
formatindaki 6geler sayesinde tespit gergeklestirilebilir.

Hash-Signature yonteminde zararh yazilimin HASH'T (kriptografik 6zeti) alinir. Ve imza olarak
kullanilir. Bu yontemde zararh yazilimin 1 byte kodu degisse dahi tespit islemi gerceklestirilemez.
Heuristic yontemde ise kodun igeriginden ¢ok dosyanin davraniglar tespit edilmeye ¢aligilir. Hatal
tespitlere (false positive) neden olabilecek bir yontemdir ancak kodun iceriginden miimkiin oldugunca
bagimsiz olmasi 6nemli avantajlar da saglamaktadir.

Yukaridaki yontemler hakkinda fikir sahibi olmak ve atlatilmaya ¢aligilan antiviriisiin nasil bir
imza yonetimini kullandigim bilmek, kisaca bilgi toplamak, her penetrasyon testi ¢alismasinda oldugu
gibi yine ilk adim olacaktir. Bunun i¢in segilen zararli yazilimin tiirii ve atlatilacak antiviriisiin o tiirdeki
dosyalar icin uyguladig1 genel imza alma yontemini tespit etmek gereklidir.

Antiviriis tarafindan tespit edilmemesini saglamak i¢in diinyadaki ilk FTP Truva at1
konseptlerinden biri olan ve bu nedenle ¢ogu imza veritabanina “FirstTime.b” gibi bir imza adiyla kayith
olan SpyMasterSnake FTP Trojan Server.exe dosyasi 6rnek olarak secilmistir. Bir trojan olmasi ve kendi
kodunu manipiile ederek sistemde yavrulama yontemine gitmemesi, bu tiirdeki zararh yazilimlar1 daha
statik ve antiviriisler icin tespit edilmesi kolay hale getirmektedir. Bu nedenle ¢ogu antiviriis yazilimi bu
tarz yazihimlara “Hash-Signature” yontemi ile yaklasmaktadir. Ancak saldirgan tarafindan bakildiginda,
bu durum antiviriisleri atlatmak icin bir firsat olarak degerlendirilebilir.

Yukaridaki 6ngoriiye ragmen bir imza analizi yapmak yerinde olacaktir. Bunun icin DSplit isimli
dosyalar1 parcalara bolerek imza tespitine olanak saglayan bir arag kullanilacaktir. Yapilacak olan analizin
mantig1 su sekildedir:

Exe dosyasi ilk byte’indan son byte’ina kadar boliiniir.

Her dosyanin bir 6nceki dosyadan biiyiik olmasi ve bir 6nceki dosyayi da igermesi saglanir.
Her bir dosya arasindaki boyut farki sabit tutulur.

Antiviriis tarafindan tespit edilen ilk dosya parcas1 imzanin oldugu boliim olarak segilir.
Bu parca daha ufak parcalara ayrilarak manipiile edilebilecek kod pargacigina ulasilir.

Kod parcacigina ulasilir ve kod Hex Editor ile manipiile edilir

Secilen zararli yazilim (Server.exe) ilk byte’indan (0) son byte’ina kadar (max) 10000 byte’lik
artan boliimler halinde parcalara ayrilmistir.
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Toplamda 37 tane dosya olusmustur. Her dosya ad1 ayn1 zamanda dosyanin biiyiikliigiinii ve gelinen
Offset’in byte cinsinden degerini vermektedir

B | DSplit.exe B | Server 0000000180000, exe (1) Server 0000000364072, exe
B-1| Server.exe B | Server 0000000190000, exe
B | Server 0000000010000.exe W Server 0000000200000, exe
B 1 Server_0000000020000.exe W7 Server 0000000210000, exe

| Server 0000000030000, exe
| Server 0000000040000, exe
| Server 0000000050000, exe
T Server 0000000060000, exe
| Server 0000000070000, exe
| Server_0000000080000 exe

| Server 0000000080000, exe
| Server 0000000100000, exe
| Sepver 0000000110000, exe
| Server_0000000120000,exe
| Server_0000000130000,exe
| Server 0000000140000, exe
| Server_0000000150000.exe

| Server 0000000160000, exe
| Server_0000000170000.exe

| Server 0000000220000, exe
| Sepver 0000000230000, exe
| Server 0000000240000, exe
T Server 0000000250000, exe
| Server 0000000260000, exe
| Server_0000000270000, exe

| Server 0000000280000, exe
| Sepver 0000000290000, exe
| Sepver 0000000300000, exe
| Server_0000000210000, exe
| Server_ 0000000320000, exe
| Server_0000000330000, exe
| Server_0000000340000, exe

| Server 0000000350000, exe
| Server_0000000360000, exe

Olusan son dosya digerlerinden farkl olarak “364072” ile adlandirilmistir. Clinkii bu biitiin
programin tam uzunlugu ve exe dosyasinin kendisine denk gelmektedir. “360000” olarak
adlandirilan dosya, orijinal exe dosyasindan “4072” byte daha eksiktir.
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B ' Server 000000036407 2.exe Properties

General | Compaiibiity | Security | Details | Previous Versions

= | P ey e
L Server_D000000364072 exe

Type of file:  Application (exe)

Description:  Windows System Drver Core Component
Location C:\Gokhan_Muhamamoghu
Sze: 355 KB (364.072 bytes)

Size on disk: 356 KB (364 544 bytes)

it B ' Server.exe Properties |t

General | Compatibilty | Securty | Details | Previous Versions
F Server exe
Type of fie:  Application | exe

Description Windows System Driver Core Component

Location C\Gokhan_Muhamemoghu
Size 355 KB (364.072 bytes

Size ondisk; 356 KB (364 544 bytes)

8| Server 0000000140000 }j’ On-Access Scan Messages = | = 3

B 1| Server 0000000150000
B Server_ 0000000160000

] - 1

- Zenfr_ucoanumf-:uanu — Message SYSTEMVinusScan Mlert! Your -
erver_0000000180000 _,‘j!tj) computer has been infected with a -

8| Server_ 0000000190000 Date and Time 1/7/2014 4:27.53 PM
B | Server_0000000200000 Hame GAAV_Scan'\Server_0000000364072 exe Remove Message
| Server 0000000210000 Dietected As: Antemis! DEERS93BI350
B Server 0000000220000 Sate Deleted Close Window
8| Server 0000000220000
8| Server 0000000240000 Name in Folder 5
8| Server_ 0000000250000 [ Server_0000000354072 xe GMAV_Scan

B Server_ 0000000260000
B Server_ 0000000270000
B Server 0000000280000
81| Server_ 0000000220000
5 Server 0000000300000
B 1| Server 0000000310000
BT Server_ 0000000320000
81 Server 0000000330000
1) Server 000000340000

81| Server_ 0000000350000 1/7/201
8| Server 0000000360000

Antiviriis orijinal “Server.exe” dosyasinin aynisi olan “364072” olarak adlandirilmig dosyay1 zararh
yazilim olarak tespit etmis, diger parcalar i¢in uyari vermemistir.
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Baslama noktasi olarak “360000” byte alinarak geri kalan kisim bu sefer 1000 byte’lik artan degerlerde
boliinmiistiir ve imza bu kisimda aranmaya baslanmistr.

Name

] DSplit.ee

8| Server.eve

m ] Server 0000000361000, &xe
7] Server 0000000362000, exe
8| Server_ 0000000362000, exe
= Server_D000000364000,exe
] Server_ 0000000364072, exe

@

Bu sefer olusan dosya sayis1 “5
olmustur.

571 Server 0000000361000
7 Server 0000000362000
577 Server 000000062000
%71 Server 0000000364000

Bl On-Access Scan Messages =NEEEE
7“:: View f_;;;;;\ Help
Messoge W
r Message SYSTEMVeusScan Mlert! Your - -
_a computer has been rfected with a - \ebete Fie
Diste and Time V2N 43231 PM
Narre GAV_Scan'\Sarver_D000000354072ex¢ | Beamove Wessage |
Detected A Aetemis! DEEES9389050 i
Name n Folder E
B, Server 0000000064072 xe GAAV,_Scan

Antiviriis “364072” isimli tam boyutlu dosyay1 yine zararl olarak tespit etmistir.

Son iki deneme de son parcanin zararli yazilim olarak tespit edilmesi bu antiviiriisiin imza yontemi olarak
Hash-Signature yontemini kullandigina isaret etmektedir. Bunun dogrulamasi i¢in dosya 1 byte farkl iki
ayr1 dosyaya bdliinebilir. Ve antiviiriisiin “364071” dosyasini tespit etmedigi goriilebilir.

B Server_DD00000364071.exe Properties

r 1

x4

General | Compatibiity | Securty | Details | Previous Versions |

e

Server_D0000D00364071 e

Type of file:  Application {exe)

Description:  Windows System Driver Core Component
Location: CAGokhan_Muhamemogiu

Size: 355 KB (364.071 bytes)

Size on disk: 356 KB (364 544 bytes)

1 | Server_0000000364072.exe Properties

General | Compatibiity | Secunty | Details | Previous Versions |

(5

Server_0000000364072 axa

Type offile:  Application (exa)

Description:  Windows System Drver Core Component
Location

Size:

Size ondisk: 356 KB (364.544 bytes)




Bundan sonra atilacak adim ise zararli yazilimin HASH degerinin degismesini saglamak olacaktir. Hex
Editor ile agilan zararh yazilimin, yazilimini isleyisi bozmayacak bir degerini degistirmek (text, vb.) ya da
Resource Editor tiirevi bir arag ile resim, dialog kutusu ve benzeri bir alan1 degistirmek, HASH degerinin
degismesi i¢in yeterli olacaktir.

00058d40 93 4£f 21 23 52 55 4= 44 45 52 be 55 33 6c Ta 64 S0 ! #RUNDIRIU31=zd
00058d50 47 56 T4 45 4f 21 23 52 55 4e 44 49 52 53 4f 21 GVtEQ! #RUNDIRSO!
00058460 23 48 44 49 52 b6 53 79 T3 74 65 6d 5e 6= 6f 61 £$HDIRYSystem\loa
00058d72 e4 71 B8l 45 4£f 21 23 48 44 45 52 53 4f 21 23 55 dgiEC ! #EDIRSO! #U
00058480 52 4c be 61 48 52 30 63 44 6f 76 4c 33 64 33 64 RLYaHROcDovL3d3d
000584590 79 35 7a 63 48 6= 74 59 5SB 4e 30 Sa 5B 4a Ta 62 y5zcHl tYXNOZXT=zb
00058dal ed 46 72 5a 53 35 Te €3 6d €3 76 €1 58 42 Ta Sa mFrZ35vcemcvaXBz3

Yazilim i¢indeki bir text degeri Hex Editor ile degistirilmistir.

00058440 53 4f 21 23 52 55 4e 44 49 52 be 55 33 6c Ta &4 50! §RUNDIRIU31zd
00058450 47 S6& T4 45 4f 21 23 52 55 4e 44 4% 52 53 4f 21 GVtEOQ| #RUNDIRSO!
00058d&0 23 48 44 4% 52 bée 53 75 73 74 65 6d 5c 6c 6f 61 #HDIRISystem\loa
00D3BAT2 64 71 BBl 45 4f 21 23 48 44 49 52 53 4f 21 23 35 quEDI#HDIRSO!#U
00038480 52 4c b6 61 48 52 30 63 44 6f T¢ 4c 33 64 33 64 RLIaHROcDovL3d3d
00038490 79 35 T7a 63 48 6c T4 359 5B 4@ 30 S5a 5B 4a Ta &2 yozcH1tYXNOZXTzb
00058dal €6d 46 72 Sa 353 35 Te €3 od €2 Te €1 58 42 Ta Sa mFrZ3svemcvaXBza

Fame - Date rnodified Type Size
iis ] @ On-Access Scan Meszages = |6
File VWiew Options Help
[lezgage a
@ Ilezsags Ho item selected . -
[Cisbe snd Time :
lame Bamove |
Detected As
State : - Close ¥
Mame In Folder

Artik “Server.exe” dosyasinin antiviriis tarafindan tespit edilemedigi goriilmektedir.

Virustotal web sitesi araciligiyla yapilan testte, HASH degeri degistirilen dosyanin tespit edilme orani
48’de 30 olarak belirlenmistir. Bu deger, dosya manipiile edilmeden 6nce 48’de 40’dir. HashSignature
yontemini kullanan 10 antiviriis, sadece 1 byte kodun degistirilmesiyle atlatilabilmistir.
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Diger antiviriisleri atlatmak icin de alinan imza ve imza yonteminin tespit edilmesi gereklidir. Bu sayede
tespit edilme orani yapilacak olan sizma testi ¢aligmasi i¢in makul bir seviyeye ¢ekilebilir. Dosyanin farkl
bir boliimiinde alinan bir imza da bu yontemle manipiile edilebilir.

Antiviriis veritabaninda imzasi "H" olarak kaydedilmis 12 Byte biiyiikliigiindeki bir dosyasinin 3 Byte, 2
Byte ve 1 Byte gozlem araliklariyla incelenmesi ile imzanin tespit edilmesi isleminin temsili gorseli
asagidaki sekilde gosterilmistir. Dosya isimleri dosya uzunluklar ile aynidir.
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Si1zma testleri sirasinda kurumlar tarafindan “bash bagina giivenlik” ¢6ziimii olarak goriilen antiviriislerin
ashinda 1 byte farkla gecilebilecegi gercegini goz ardi etmemek i¢in kurumsal giivenligi biitiin yonleri ile
temel prensip ve ilkeler dogrultusunda hayata gegirmek ve katmanli mimariyi, derinlemesine savunmay1
bir aligkanlik haline getirmek gereklidir.

(Diinya, 30.10.2018)

Gokhan Muharremoglu
Siber Giivenlik Hizmetleri, Kidemli Miidiir

Email: gokhan.muharremoglu@pwc.com
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