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Sosyal Miihendislik

Bu yazimizda insanlarin en ¢abuk ve en kolay sekilde hedefleri ele gegirebildigi saldir cesitlerinden

birisi olan “Sosyal Miihendislik” saldirilarina deginilecektir. Kisaca tanimlamak gerekirse sosyal
miihendislik, insanlar1 kandirmay1 amaclayan ve ileri derece teknolojik bilgiye gerek duyulmayan bir saldir1
cesididir. En giiclii giivenlik sistemleri bile ¢cok az teknoloji veya giivenlik bilgisi ile asilabilmektedir. Sosyal
miihendislik bir¢ok sekil, form ve renklerde karsimiza cikabilir Cogumuz hayatimiz boyunca bir noktada
maalesef onun kurbani olmusuzdur. Her giin kendine yeni kurban arayan saldirilar giiniimiizde hem son
kullanicilar1 hem de isletmeleri etkilemistir ve etkilemeye de devam etmektedir.

Tarihgesinden bahsedecek olursak, baslangic zamani kesin olarak tanimlanamamakta olup tarih

boyunca sayisiz 6rnegi mevcuttur (Truva At1) Evrimi ise su sekilde gerceklesmistir:

Sosyal Miihendislik sadece fiziksel mantiklarla sinirli kalmayip, teknolojinin insanlarin hayatina
daha ¢abuk dokunmasiyla birlikte sahtekarlig1 (maalesef) daha kolay bir hale getirdi.

Saldirganlar olusturmus olduklar teknikleriyle daha zeki bir hal aldu.

E-posta yoluyla calistirilabilir (6r: *exe uzantili dosyalar...) dosya yollamak artik ge¢miste kald1.
Yazilmis olan zararli uygulamalar(*.exe) kod karmasiklagtirma teknikleri ile AV(Anti Viriis)ler
tarafindan algilanmasi zorlastirild1 ve Powershell’i caligtirma gibi alternatif yontemler kullanilmaya
baslandi.

Unicode karakter setinin biiylisiine hakim olan saldirganlar saldir1 gesitlerini geligtirdiler.

Sosyal Miihendislik Metotlar

Genel olarak kabul olan 7 farkli metot vardir.

Bunlarn su sekilde siralayabiliriz:

aciklanacaktir.

Can Sikma

Oltalama

On Mesaj

Yakin Takip

Quid Pro Quo

Omuz Sorfi

Cop Karistirma

Bu metotlar devam eden boliimlerde 6rneklerle

1-) Can Sitkma

Hedeflenen kisinin merakina veya ag gozliiliigiine glivenerek, hedefine erismek i¢in “yem”den

ayrilmayi ifade eder. Truva Aty en biiylik mitolojik yem 6rneklerinden birisidir.
Alternatif 6rnekler asagida listelenmistir.

ﬁcretsiz oyun veya miizik indirilirken formlarda kisisel bilgileri vermeye zorlamak
Icinde zararl yazilim olan USB bellekleri iicretsiz olarak dagitmak.

Maalesef baz1 USB’ler cihazlariniza fazla voltaj verilmesi (USB Killer) nedeniyle donaniminizi da
kullanilamaz hale getirmektedir. Bir aragtirma sonucuna gore, insanlarin yaklagik %76’s1 bilmedigi
donanimlar cihazlarina baglamaktadir. Ofis bilgisayarina bilinmeyen USB baglanmas: ise en yaygin saldir
tekniklerden biridir. Yakic1 donanim ornekleri usbkill.com adresinden incelenebilir.



http://www.pwc.com.tr/
https://www.usbkill.com/

2-) Oltalama

Web sitelerini taklit eden epostalar gondererek
yapilan reklamlari igerir. Var olan sistemleri taklit ederek
kullanicilar1 kandirmakla amaciyla kullanilan yontemdir.
Giiniimiizde goriilen en yaygin sosyal miihendislik
formlarindan biridir. Sahte viriis enfeksiyonu uyarisi
(Scareware) yaratmak, Finans kurumlarimin giris
sayfalarim birebir kopyalama suretiyle bilgilerin calinmasi
(0zellikle bankalar...), iicretsiz miizik, teklifler vb. yapilan
en yaygin saldir1 yontemleri arasinda yer almaktadir.

3-) On Mesaj

Kurbana, olasi olmayan eylemleri ger¢eklestirmek i¢in olusturulan senaryo olarak tanimlanabilir.
(Oltalamanin insan kargilig1 da diyebiliriz.) Saldirgan giivenilir figiiriin kimligine biiriinerek saldir1 yapmak
istedigi kisiden bir aksiyon almasini ister. Bu saldir1 sahte BT destegi adina yapilan bakim ¢aligmasi, yapilan
bir arastirma sonucu sirket denetimi ve benzeri senaryolarda is arkadaslari, polis, vergi makamlar1 ve benzeri
roller ile gerceklesebilir.

4-) Yakwin Takip

Saldirganin fiziksel olarak ilgili yere sizmasidir. Bu saldir1 bir senaryo iizerinden 6rnek ile
acgiklanabilir. Bir saldirgan kapiy1 agik birakmanizi istiyor, sebebi ise sirket ¢aligani giris kartini (RFID)
unutmasi ve iceri girmek istemesi. Bu saldir1 bazi kotii amagh yazilimlar: yiiklemek amaciyla basit bir iglem
yapma bahanesiyle bir ¢alisanin telefonunu veya diziistii bilgisayarini 6diing almakla esdegerdir.

5-) Quid Pro Quo

“Bir sey i¢in bir sey” anlamina gelmektedir. Kotii niyetli bir sahis, BT hizmeti oldugunu iddia eden
cesitli BT sirketlerini arar ve kendini BT departmanindan bir ¢alisan olarak tanitir. En sonunda saldirgan,
sunulan hizmeti gercekten gerektiren bir calisan veya sirketle kargilasacak ve hedefi igin saldirisina devam
edecektir.

6-) Omuz Sorfii

Kisisel erisim bilgilerini almak i¢in birinin omuzu iistiinden bilgisayarina bakma olarak
tanimlayabiliriz. Bir bireyin banka hesab1 (ATM), telefonunun PIN numarasini veya bilgisayarinin parolasini
bilincli olarak izleyerek 6grenme olay1 6rnek verilebilir. Bu saldir1 kameralar sayesinde belirli bir mesafeden
yapilabilir.



7-) Cop Karistirma

Bir birey, calismakta oldugu sirketin verilerini uygun bir sekilde imha etmeden ¢6pe gondermis ise
¢Opii karistiran bir saldirgan sirketin veya kiginin gizli bilgilerini elde edebilir. Bu metotla banka hesaplarina,
kredi kart1 numaralarina, s6zlesmelere, sirket politikalarina ve benzeri dokiimanlara erisilebilir.

Sosyal Miihendislik Nasil Olur?

Herkese acik olan kaynaklardan bilginin toplanmasi ile sosyal miihendislik baglar. Bunun i¢in bir¢ok
sosyal medya platformundan yararlanilabilir (Google, Facebook, Linkedln, Twitter..). Yardimci olabilecek
yazilimlar veya hazir sistemler de mevcuttur. En popiiler sosyal miihendislik sistemleri Maltego,
theHarvester ve OSINT Framewor seklinde siralanabilir.

Sosyal miihendisligin bir adimi da bir kisiye ya da kuruma zararh yazilim yiikletmek olabilir. Zararh
yazilimin teslimi i¢in tagima yontemi olarak cesitli formlar kullanilabilir. Kurban olarak segilen sirket
calisanina gonderilecek telefon, e-posta, web sitesi linki, USB flash bellek gibi medyalar kisinin bu medyay1
sirket icerisinde agmasina neden olabilir ve sosyal miihendislik kullanilarak yiiklenen yazilim ile sisteme
sizmak amacglanmaktadir. Saldirgan sisteme erigim saglamak icin kurumun bir personeli oldugunu iddia eder
ve sistemde yiiklii olan kétii amach bir yazilim tespit ettigini sOyler. Bu sayede sliphe uyandirmadan sisteme
erisim saglamay1 amagclar. Saldirgan, saldiriy1 planlarken hedef hakkinda bildiklerini diisiiniir. En az siiphe
uyandiracak yontemi belirler. Giiclii ve zayif yonleri tanimlar ve plani uygulamaya koyar.

Bir Alan Adi Secin

Burada saldirganin amaci kurumun internet sitesine benzer bir alan ad1 almak ve ¢aligsanlar
kandirmaktir. Saldirgan karakter ihmallerini, benzesen veya tekrarlayan karakterleri kullanarak benzer bir
alan adi elde etmeye caligir, Alan ad1 degis tokusu ya da alan adinda degisim yapilabilir mi kontrol eder.
Saldirgan bir insanin karigtirabilecegi ve farkli algilayabilecegi noktalar1 belirler, Bit flipping (Metin i¢indeki
bir bayt1 bozarak diiz metin icindeki bayt1 degistirmek.) metodunu deneyebilir ve Homolyph karakterlerden
yararlanabilmektedir. Farkli alan adlarinin testinde ise yararl bir ara¢ olarak URLCrazytool aracindan
bahsedebiliriz.

Komut ve kontrol merkezi belirleyin

Sosyal miihendislik saldirilarinin yonetilmesi i¢in ortak bir sunucu gerekmektedir. Bu gereksinim
zorunlu olmamakla birlikte analiz sathasinda bilgileri bir araya getirmek konusunda ¢ok daha etkili olacaktir.
Merkezi sistemi barindiracak sunucuyu AWS iizerinden kiralamak miimkiindiir, bu sayede sunucu masraflari
daha uygun bir hale gelmektedir. Amazon fiyat konusunda uygun olmakla birlikte ¢ogu site tarafindan
giivenilen IP adreslerine sahiptir. Sosyal miithendislik saldirilarini yonetmekte kullanilabilecek ticari ve agik
kaynakli olarak kullanilabilecek birkag arag¢ asagida listelenmistir.

e Metasploit Framework!

e PowerShell Empire Framework

e Cok sayida cesitli uzaktan yonetim araclari

FUD ile yiik tasuma

Ozgiir yazihm felsefesini takip eden bircok sifreleme araclari, paketleyiciler ve kod obfuskatorleri
bulunmaktadir. Sifreleyici ve RAT ler cevrimici topluluklardan (6r: indetectables.net) elde edilebilir. Bu
kaynaklardan elde edilen araglar antiviriis ve firewall gibi bir¢ok giivenlik ¢6ziimiine takilacaktir. Bu
¢oziimlere kars1 daha giivenli bir zararli yazilim elde etmek i¢gin kiigiik degisiklikler yapilmasi gerekmektedir.




Peki sosyal mithendislik salduilarina kars: nasil savunma yapilabilir?

Ik 6nce su soruyu kendimize sormaliy1z, neden sosyal miihendislik teknikleri bu kadar etkili? Sizce

dikkatsizlik veya farkindalik eksikligi olabilir mi? Kevin Mitnick’in Aldatma Sanat1 adli eserinden
birkag alintiy1 da bu yaziya eklemek istiyorum?:

“Insanlar dogal olarak yardimeci olmak isterler ve bu nedenle kolayca kopyalanirlar.”

“Bunun bir ¢atismay1 6nlemek ve bir giiven seviyesi oldugunu varsayiyorlar.”

“Telefonda giizel sesler duyuyor ve yardimci olmak istiyoruz.”

Bu tiir saldirilar1 asmak igin birtakim calismalar yapilabilir. Bunlardan bazilar: su sekilde siralanabilir:

Egitim ve Bilinclendirme

Hatirlatma amaciyla yapilan afisler posterler

Ofislerde TEMIZ MASA politikasinin uygulanmasi.

En iyi glivenlik uygulamalarim takip edin.

Kullanmis oldugunuz AV’lerin imza tabanlarin diizenli olarak giincelleyin.

Baglantinin URL olarak gosterdigine giivenmeyin.

Ayni Parolalarimizi 2. defa kullanmayin! Bunun sebebi ise bir saldirgan sizin kimlik bilgilerinizi
(parolaniz1) alip ¢oklu sistemlere erismek icin kullanabilir.

Sorularinmiz igin berkay.dincel@pwec.com adresine mail atabilirsiniz. Herkese giivenli giinler diliyorum.

(Diinya, 19.11.2018)
Gokhan Muharremoglu Raif Berkay Dincel
Siber Giivenlik Hizmetleri, Kidemli Miidiir Siber Giivenlik Hizmetleri
Email: gokhan.muharremoglu@pwe.com Email: berkay.dincel @pwe.com
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