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Firmalar, teknolojilerin getirdigi yeni alanlarda ortaya ¢itkan
riskleri yonetebilmek amactyla i¢ denetim birimlerinden

yardim istemeye basliyor.

: Teknoloji ile Basindaki basliklarda yer alan
o 7o o veri ihlalleri haberlerinden dolayi,
birlikte one yoneticilerin veri gizliligi ve giivenligi
GIkan riskler ile ilgili endiseleri her gecen giin

artiyor. Sosyal medyanin, mobil
cihazlarin ve bulut bilisimin giderek
artan kullanimi firmalari; bilisim
teknolojileri giivenlik ihlalleri, miisteri
verilerinin kotiiye kullanilmasi ve itibar
kayb1 riski gibi yeni ve daha tehlikeli
riskler ile tanistirdi. Glintimiizde
firmalar, teknolojilerin getirdigi yeni
ve belirli alanlarda ortaya cikan riskleri
yonetebilmek amaciyla i¢ denetim
birimlerinden yardim istemeye
basliyor.

PwC’nin 2014 yilinda yaptig1
ic Denetim Anketi (http://
www.pwc.com.tr/tr/risk-
surec-teknoloji-hizmetleri/
ic-denetim-anketi.jhtml)
arastirmasina gore veri gizliligi
ve giivenligi firmalarin iist
yoneticileri ve i¢c denetim
yoneticileri tarafindan en
biiyiik risklerden birisi olarak
gosteriliyor.

Bu dokiimanda, gelismekte olan
teknolojilerin ortaya cikardigi 4 tehdit
ve firsati inceliyoruz:

* Bulut Bilisim

* Siber Giivenlik

* Sosyal Medya

* Mobil Teknolojiler

Is diinyasinin karsilastig1 sorunlar ile
ilgili daha etkili uygulamalarin hayata
gecirilmesi ile i¢c denetimin geleneksel
yontemlerden farkli olarak, trendleri
yakalayabilmek i¢cin odaklanabilecegi
alanlari, bu dokiimanda sizinle
paylasmayi hedefliyoruz.



iirkiye I¢c Denetim ve Kontrol
tleri

c.com.tr/ic-denetim

PwC Tiirkiye Bilgi Teknolojileri Risk
izmetleri

2 Wwvlv.pwc.com.tr/bilgi—teknolojileri

PwC Tiirkiye Bilgi Giivenligi ve Siber
_ Giivenlik Hizmetleri
i enlik




ic Denetimin Gelisen




I¢c denetim, bulut bilisim ile ilgili risklerin degerlendirilmesi,
yonetilmesi ve kontrol edilmesi ile, firma menfaatlerinin
garanti altina alinmasina yardimci oluyor.

Bulut Bilisim & I¢ Denetim

Bulut bilisimin
sagladig biiyiik
vararlara ragmen
getirdigi riskler
neler?

6 PwC

Bulut bilisim, diisiik bilgi teknolojileri

(BT) maliyeti, karmasik olmayan altyapisi,
daha fazla esneklik saglamasi ve artan
isletim verimliliginden dolayi firmalar
tarafindan giderek daha cok tercih ediliyor.
Firmalar, teknoloji gelistikce, bulut bilisim
kullanmanin finansal engelleri kaldirmay1
tesvik edecegini ve bu nedenle yeni iiriinler
ve hizmetler ortaya cikartacagini diistiniiyor.

Fakat pazarin durumunu diistinmeden ve
dikkatli bir plan yapilmadan bulut bilisime
gecilmesiyle beraber olusan riskler, bulut
teknolojilerinin kazanimlarini gélgede
birakiyor.

Bulut teknolojisini kullanmak isteyen

tiim firmalarin, bulut teknolojisinin tiim
potansiyelinden ve saglamis oldugu
degerden tam olarak faydalanabilmesi i¢in
teknolojinin 6ziinde bulunan giiclii yanlarin
ve eksikliklerin bilincinde olmasi gerekiyor.

Buna gore, firmalar bulut teknolojilerini
kullanmaya baslamadan 6nce;

o gilivenlik ile ilgili aciklari ortadan
kaldirmals,

* kendi verilerinin ve bulut bilisim
uygulamalarinin uygunlugunu gézden
gecirmeli,

e potansiyel hizmet saglayicisini yetkinlik,
veri glivenligi, uygunlugu, ulasilabilirligi
ve oOlciilebilirligi gibi konularda
degerlendirmelidir.

Ayni zamanda, olasi bir hizmet verememe
durumunda verilerin ve uygulamalarin
bagka bir hizmet saglayicisina taginabilmesi
durumu da g6z 6niinde bulundurulmalidir.

Risk, Siirec ve Teknoloji Hizmetleri

Nelerin yanlis gidebilecegi
ile ilgili gercek hayattan
ornekler

Bulut bilisim teknolojileri firmalar tarafindan
genel olarak basarili bir sekilde kullaniliyor.
Ancak operasyonel aksakliklara neden
olabilecek diizeyde hatalarin yapildigini
gérmek de miimkiin. Ornegin;

* Uluslararast Web Servis Sitesi - Kullanici
basina yillik 4,4 saat olan destek sdziine
ragmen 70’in iizerinde miisteriye 36 saat
boyunca teknik destek verilemedi.

* Uluslararast Oyun Firmast - Gerceklesen
hacker saldirisi sebebiyle servislere erisim
engellendi ve hizmetlerden faydalanan
yaklasik 77 milyon kisiye ait kisisel bilgiler
calind1.

* Domain Registrar ve Website Hosting
Sitesi - Firmanin giivenlik sisteminin
kirilmasi sonucunda, canli veriler ve
ilgili yedeklemeler tahrip edildi. Bunun
sonucunda 4.800 web sitesi kayboldu ya da
kurtarilamaz duruma geldi.

Risklerin yonetilmesi ile ilgili
iyi uygulamalar

Degisimin temposu ve hizli bir sekilde evrim
geciren teknolojinin olgunlugu goz 6niine
alindiginda; en iyi uygulama ya da tek bir
endiistriyel standardin mevcut olmadigi

artik biliniyor. Fakat var olan standartlardan
yola cikilarak birtakim sistemler belirlenmis
durumda. Ornek olarak asagidaki standartlar
gosterilebilir;

* Cloud Security Alliance’in Bulut Kontrol
Matrisi (Cloud Controls Matrix)

e ISACA’nin Bulut Bilisim i¢in Kontrol
Hedefleri: Bulutta Kontroller ve
Gilivenceler (Control Objectives for Cloud
Computing: Controls and Assurance in the
Cloud)

Bulut bilisim artan bir sekilde
benimsendiginden, endiistri standardi
olgunluk modelinde oldugu kadar, risk
yonetimi ve icrasinda da yeni uygulamalar
gerektiriyor.



I¢c Denetim bu alanda
nerelere odaklanmali?

Bulut bilisimin, firmanin risk profili
izerindeki etkilerine odaklanmasi

icin i¢c denetimin BT yOnetisim yapisi,
BT altyapisi, hizmet saglayicisindan
temin edilen hizmetlerin riskleri ve
yasal regiilasyonlari gozden gecirmede
kullandig1 geleneksel yaklasimini
tekrar gozden gecirmesi gerekebilir.

Ic denetimin is siireclerinin
degerlendirilmesi, yonetilmesi ve bulut
bilisim kullanilmasi ile ortaya ¢ikan
risklerin degerlendirilmesi konusunda
firmalara yardimci olmas: bekleniyor.

I¢ denetimin odaklanabilecegi
noktalar: asagidaki sekilde
stralayabiliriz:

* Sozlesme yonetimi: Hizmet
saglayicisinin sorumluluklari,
gtivenlik ihlalleri ya da diger
ihlallerin neden oldugu olaylar,
servis dlizeyinin tanimlanmasi,
sozlesmelerin takip edilmesi, yerel
ve uluslararasi diizenlemelere uyum
icin hangi haklara sahip olundugu
gibi kritik noktalarin s6zlesmede
acik bir sekilde belirtildiginden
emin olunmalidir.

* Yetkilendirme/Erigim kontrolleri:
Bulut saglayicisi sizin bilgilerinize
ulasmada calisanlari/ortaklari/
tedarik zincirini sinirlayabilmek icin
yonetimsel kontrolleri uyguladigini
kanitlamalidir. Ayrica, bilgilere
ulasacak personelin ge¢cmislerini
aragtirmalidir.

Daha fazla bilgi i¢in..

PwC Tiirkiye I¢ Denetim ve Kontrol Hizmetleri
i www.pwc.com.tr/ic-denetim

Pwc Tiirkiye Bilgi Teknolojileri Risk Hizmetleri
: www.pwe.com.tr/bilgi-teknolojileri

: PwC Tiirkiye Bilgi Giivenligi ve Siber Giivenlik

. Hizmetleri

i www.pwc.com.tr/siberguvenlik

* Sertifikasyon ve hizmet saglayicist
denetimleri: Hizmet saglayicilarinin
iiclincii taraf degerlendirme
kurallarina tabi oldugundan emin
olunmasi gerekir. (SSAE16, ISAE
3402, ASAE 3402 ya da ISO 27001
sertifikas1) Miimkiinse, tesis ve
operasyonlarin bagimsiz olarak
gozden gecirilmesi istenmelidir.

* Uyum gereklilikleri: Tedarik¢inin,
firmanin kendi uyum gerekliliklerini
saglayip saglamadigindan emin
olunmasi gerekir. Kritik faktorlerden
biri, hizmet saglayicinin
sunucularinin cografi konumlaridir.
Verilerin tutuldugu veya islendigi
tilkede firmaya ait veriler icin gecerli
olabilecek yasalardan haberdar
olunmasi gerekir.

* Ulasilabilirlik, tutarlilik,
esneklik: Tutarlilik, ulasilabilirlik
gibi konularda 6lciilebilir hizmet
seviyeleri i¢cin anlasmalarin ve
sorumluluklarin belirlenmesi
gerekir.

* Yedekleme ve kurtarma: Acil
durum eylem plani gereklilikleri
acikca tanimlanmali ve
sorumluluklarin tam olarak
anlasilmasi saglanmalidir. Hizmet
saglayicisi ile anlasmadan 6nce
hizmet saglayicisinin béyle
durumlarin iistesinden basar1
ile gelip gelemediginden emin
olunmasi gerekir.

* Verinin imha edilmesi: ihtiyac
duyulmayan verilerin giivenli bir
sekilde silinmesi gerekir.

* Tasinabilirlik: Gerek oldugunda,
verilerin ve uygulamalarin bagka
bir bulut saglayicisina transfer
edilebildiginden emin olunmasi
gerekir. Bulut saglayicisi secmeden
once sizin bagka bir hizmet
saglayici kullanmanizi engelleyecek
teknolojiler kullanmadiklarindan
emin olun.

PwC

I¢ Denetimin Gelisen Teknolojideki Yeni Rolii 7



Siber Giivenlik & I¢c Denetim

Siber giivenlik
onceden
bilinmeyen bircok
riski ortaya
citkardi
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Bircok kurulusta kullanilan geleneksel

BT giivenlik kontrolleri saldirganlari
durdurmak icin giiclii sinirlar olusturmay:
hedefliyor. Ancak bu kontroller; ortaklar
ve tedarikgilerle karmasik iliskiler, sosyal
medya ve mobil erisimdeki asir1 artis
karsisinda yetersiz kalabiliyor.

Firmalarin sahip olduklar1 bilginin degerini;
bilginin nerede bulundugunu, kayb1 ya da
calinmasi durumunda yaratacagi finansal
etkiyi ve bir saldirganin bu bilgiyle ilgilenme
ihtimalini g6z 6niinde bulundurarak net
olarak kavramasi gerekiyor.

Cevrimici (Online) islemlerdeki artis

ile bilgiler; firma sistemleri icerisinde

veya calisanlarin mobil cihazlarinda yer
alabilir, BT hizmet saglayicilari araciligiyla
yonetilebilir, is ortaklarina iletilebilir ve
hatta cevrimici servisleri kullanan miisteriler
tarafindan kendi cihazlarina indirilebilir
durumda.

Risk, Siire¢ ve Teknoloji Hizmetleri

Nelerin yanlis gidebilecegi
ile ilgili gercek hayattan
ornekler

Medya; fikri milkiyet hakki, finansal

ve 6zel miisteri bilgilerine ulasiimasi

ve kaldirilmasi ile ilgili hem kiiciik hem
biiyiik organizasyonlara yapilan birtakim
sansasyonel saldirilar1 haber yapmaya
devam ediyor.

e Diinyanin 6nde gelen BT giivenlik
firmast: Firma, giivenlik yaziliminin
merkezindeki bilgisayar kodunu
kaybettigini kamuya itiraf etti. Bu durum
firmanin yaziliminin, firmalarin en
onemli ve hassas bilgilerine erisimi i¢cin
kullanildig1 yoniinde birtakim endiseleri
de beraberinde getirdi. Yani, firmanin en
degerli bilgisi uzaktaki bir saldirganin bir
dizi hedefli saldirisiyla ¢alinabilirdi.

e Ulusal Giivenlik Ajanst: Tlgili ajansin
uluslararasi firmalarin ana hatlarina
gizlice girerek verileri kopyaladigi ortaya
cikti. Bu da ilgili teknoloji firmalarinin
uluslararasi giivenilirligini zedeledi.

* Diplomatik Belge Sizintist: Disisleri
Bakanlig1 ve biiyiikelcilikler arasinda
yapilan yazismalar, gizli belgeler asamali
olarak 5 biiyiik gazete destegi altinda
servis edildi.



Risklerin yonetilmesi ile
ilgili iyi uygulamalar

Tehditlere karst ilk yapilmasi gereken
degerli bilgilerin nerede bulundugunu
belirlemek, daha sonra da merkezi bir
kayit olusturmaktir.

Firma; dncelikle hangi bilgiler
degerli, bu bilgiler nerede saklaniyor,
tastyabilecegi risklerin analizi ve
etkin giivenlik 6nlemleri nelerdir gibi
konular1 belirlemelidir.

Amac hassas ticari bilgileri, hem
tehditlerden hem de etkisi yiiksek
ancak gerceklesme olasilig1 diisiik
olaylardan korumaktir. Daha
sonrasinda ise, risk yonetimi
cercevesinde, tehdit ortaminin siirekli
denetiminin saglanmasi ile ani
gelisen risklerin nelerden olustugunu
belirlemektir.

Firmalar, baska firmalarda gerceklesen
ciddi olaylara ve ortaya cikan
sonugclara gore kendi firmalarinda
onleyici ve ortaya cikarici 6nlemler
almalidir. Bu durum gergeklesen olayin
siradaki firma olarak sizin baginiza
gelme olasiligini azaltacaktir.

. PwC Tiirkiye I¢ Denetim ve Kontrol Hizmetleri
: www.pwc.com.tr/ic-denetim

Pwoc Tiirkiye Bilgi Teknolojileri Risk Hizmetleri
i www.pwe.com.tr/bilgi-teknolojileri

: PwC Tiirkiye Bilgi Giivenligi ve Siber Giivenlik

i Higmetleri

i www.pwc.com.tr/siberguvenlik

Ic denetim bu alanda
nerelere odaklanmali?

I¢ denetim icin 6nemli noktalart
asagidaki sekilde siralayabiliriz:

* Bilgilerin depolanmasi, kritiklik
seviyelerine ve ise etkisine gore
farklilastirildi m1?

e Onemli bilgi varliklarina ait
merkezi kayitlar tutuluyor mu?

 Onemli bilgi varliklarina ait riskler
uygun bir sekilde hesaplanip,
yonetim ile risk istah1 konusunda
anlagildi m1?

* Bilgi varliklari, BT aglar1 ve
sistemler ile eslestirildi mi?

Onemli bilgilerin ayristirilmasi ve
sadece yetkili kisilerin erisebilmesi
icin hangi giivenlik kontrolleri
uygulaniyor?

PwC

e Uygulanan giivenlik 6nlemleri
miisterilerin veri giivenligi
konusunda beklentilerini
karsilayacak diizeyde mi?

* Firma, diizenli olarak tehdit
ortamini ve kontrolleri gozden
gecirerek gerekli diizenlemeleri
yapiyor mu?

* Firmanin hassas bilgilerin
kaybolmasina ya da zarar
gormesine iligkin bir aksiyon plani
var m1? Bu siirec kriz ve medya
yonetimi plani ile iligkilendirilmis
mi?

I¢ Denetimin Gelisen Teknolojideki Yeni Rolii 9



Sosyal aglarin yayginlagsmasi beraberinde kotii amaclt
yazilimlarin da hizla yayilabilmelerine imkan sagliyor.

Sosyal Medya & I¢ Denetim

Firmalarwn sosyal
medyaya olan
ilgisi her gecen
giin artiyor

10 PwC

Firmalarin hem c¢alisanlariyla hem de
miisterileriyle olan iletisimlerinde sosyal
medyanin potansiyeli g6z ard1 edilemez.
Sosyal medya {izerinden gerceklesen bu
iletisim firmalarin paydaslari ile daha
kolay bilgi paylasimini ve marka sadakati
olusturmalarini saglamakla birlikte,
beraberinde belli basli riskleri de getiriyor;

* Olumsuz marka imaji: Sosyal medya,
firmanin tr{inleri ve firma hakkinda
yorum yapilmasina olanak sagliyor.

Bu yorumlar eger yapici yorumlar ise
firmaya deger katiyor ancak art niyetle
yazilan yorumlar firmanin marka
degerini olumsuz yonde etkiliyor.

e Veri kaybi: Calisanlarin pek cok insana
dogrudan ulasabilmesi, 6zel veya gizli
bilgilerin yanlislikla paylasilmasi riskini
arttiriyor. Bu baglantilarin fazla olmasi
nedeni ile hacklenme gibi olaylarin olma
olasiliklar1 artabilir ve miisteri verileri bu
nedenle silinebilir veya kullanilamayacak
duruma gelebilir.

* Kotii amagl yazilimlarin etkisi: Sosyal
aglarin yayginlagsmasi beraberinde
kotii amacli yazilimlarin da hizla
yayilabilmelerine imkan sagliyor.
Tiny URL, Bit.ly ve Cligs gibi URL
programlarinin kullanimi giin gectikce
artiyor. Bununla birlikte, bu tiir
programlar kotii amaclh yazilimlari da
icinde barindirabiliyorlar.

Risk, Siire¢ ve Teknoloji Hizmetleri

Nelerin yanlis gidebilecegi
ile ilgili gercek hayattan
ornekler

Sosyal medya genelde firmalar tarafindan
basarili bir sekilde kullaniliyor. Ancak marka
degerine zarar veren veya veri kayiplarina
neden olan olaylar1 da gormek miimkiin.

Ornegin;

* Uluslararast Araba Firmast - 5
seneden fazla stiredir Twitter1 aktif
olarak kullanan firmanin resmi Twitter
hesabindan uygun olmayan yazilar
yazildi. Firma daha sonrasinda ayni1
hesaptan 6ziir dilemesine ragmen marka
imaj1 olumsuz etkilendi.



Risklerin yonetilmesi ile
ilgili iyi uygulamalar

Farkindalik programlart -
Calisanlarin sosyal medya
kullanim1 konusunda egitilmesi
(or: etik kod araciligiyla) ve belirli
mecralardaki iletisimde kimlerin
yetkili olduklarinin belirlenmesi

Politika & prosediirler - Giivenlik,
sosyal medya ve etik konularinda
politikalarin belirlenmesi ve
bunlarin ¢alisanlarin ise giris
asamalarina dahil edilmesi

Iletisim - Yeniliklerin 6ncelikle pilot
bir grup icinde denendikten sonra
uygunsa herkesle paylasilmasi.
Firmanin sosyal medya birimi

ve calisanlar arasinda diizenli
iletisiminin saglanmasi ve s6z
konusu mecralarda olan bitenden
calisanlarin her zaman haberdar
edilmesi

Giivenlik teknolojileri -
Politikalarinizi destekleyen,
kontrolii ve takibine imkan taniyan
teknolojilerin kullanilmasi

Risk degerlendirme - Sosyal
medya kullaniminin kontrol
altinda tutulmasi ve beklenmedik
durumlara karsi risklerin, risk
yonetiminin ve kriz planinin
gozden gecirilmesi

Siire kotast - Sosyal medya
kullanimina, firmanin risk istah1
ve risk profili dogrultusunda siire
sinir1 getirilmesi

Kriz yonetimi - Olasi senaryolari
da igeren resmi planlarin
olusturulmast

Daha fazla bilgi icin..

PwC Tiirkiye I¢ Denetim ve Kontrol Hizmetleri
: www.pwc.com.tr/ic-denetim

Pwc Tiirkiye Bilgi Teknolojileri Risk Hizmetleri
i www.pwc.com.tr/bilgi-teknolojileri

. PwC Tiirkiye Bilgi Giivenligi ve Siber Giivenlik

i Higmetleri

i www.pwc.com.tr/siberguvenlik

Sosyal medya genelde firmalar
tarafindan basarili bir sekilde
kullaniliyor. Ancak marka degerine
zarar veren veya veri kayiplarina neden
olan olaylari da gérmek miimkiin.

Ic denetim bu alanda
nerelere odaklanmali?

I¢ denetim icin 6nemli noktalart
asagidaki sekilde siralayabiliriz:

Sosyal medya stratejisi acik bir
sekilde tanimlandi m1? GCalisanlar
arasinda firma ile ilgili sosyal
medya kullanimlari konusunda bir
farkindalik olusturuldu mu?

Firma olarak sosyal ag teknolojileri
nasil kullanihiyor? Is stratejisi ve
marka degerinin yonetilmesine
yardimci olarak veriler elde
ediliyor mu?

PwC

Sosyal ag analizlerine bagli olarak
asagidaki parametreler tanimlandi
m1?

* Sosyal medya kullanimi
firmanin marka degerini nasil
etkiliyor?

* Miisteri, calisan ve firmaya
iliskin olarak veri kaybu riskini
arttirtyor mu?

* E-ticaret islemlerinde riski
arttirtyor mu?

Firma, yeni mecralara adapte

olma konusunda ne kadar esnek

bir yapiya sahip? Yeni mecralarin
benimsenmesinde herhangi bir
diizenleme ve kontrole ihtiyag¢ var m1?

ic Denetimin Gelisen Teknolojideki Yeni Rolii 11



Mobil Teknolojiler & I¢c Denetim

Mobil cihazlar
gittikce daha
akilli olmaya
basladti ve bu
yiizden daha fazla
risk arz ediyorlar

12 PwC

Cogu firma esnek olmak ve is
gereksinimlerini karsilamak icin
calisanlarina mobil cihazlar temin ediyor.
Ancak, akilli cihazlarin sagladig faydalarla,
beraberinde getirdigi risklerin dengelenmesi
gerekiyor. Firmalarin goz 6niine almasi
gereken ana riskler soyle:

Artan bilgi kaybt riski - Akilli cihazlarin
kaybolmasi veya calinmasi gibi durumlar
giivenlik riskini artiriyor.

o Izlenme - Casusluk yazilimlarinin ve
zararli yazilimlarin mobil cihazlar icin de
yapilmasi ve sayilarinin her gecen giin
artmasi riski artiriyor.

e Farkindalik ve fletisim - Galisanlari
zayif giivenlik uygulamalarinin kullanimi
konusunda egitmek gittikce Gnem
kazaniyor. (6r. Zayif PIN ve sifre, yetersiz
cihaz konfigiirasyon ayarlar1)

* Mobil cihazlar diger tiim cihazlar
gibi degerlendirme - Kurumsal aglara
giris rotasi mobil cihazlar mimarisi ile
saglaniyor ise bu durum hassas bilgilerin
sizmasina yol acabilir.

e BT ¢alisanlarinin egitilmesi - BT
calisanlar1 mobil cihaz yonetimi
konusunda uzman olmayabilirler. Bu
ylizden, konfiglirasyon tanimlamasini
giivenli bir sekilde yapmayabilir
veya giincellemeleri sik bir bicimde
yapamayabilirler.

Risk, Siire¢ ve Teknoloji Hizmetleri

Nelerin yanlis gidebilecegi ile
ilgili gercek hayattan érnekler

Mobil teknolojiler genelde firmalar
tarafindan basaril bir sekilde kullaniliyor.
Ancak bu da belli bagl riskleri beraberinde
getiriyor. Bu nedenle firmay ve veri
giivenligini olumsuz etkileyen olaylar1 da
gormek miimkiin.

Ornegin;

* Mobil Teknoloji Firmalari: Yapilan
bir hacker saldirisi, teknoloji devleri
ve bir hitkimetin de icinde bulundugu
karmasik bir iliskiyi ortaya c¢ikardi.

Hackerlar, tilkenin askeri birimine yonelik
saldir1 diizenledi ve ele gecirdigi verilerin
bir kismini internet tizerinden paylasti.
Hackerlara gore pek cok cep telefonu tireten
teknoloji firmasi, hiikiimete kullanicilarin
verilerini gorebilmesi icin 6zel bir program
altinda arka kapi agmis oldu. Bu nedenle
pek cok firmanin gizli bilgileri de risk altina
girdi.



Daha fazla bilgi icin..

PwC Tiirkiye I¢ Denetim ve Kontrol Hizmetleri
: www.pwc.com.tr/ic-denetim

PwC Tiirkiye Bilgi Teknolojileri Risk Hizmetleri
i www.pwe.com.tr/bilgi-teknolojileri

. PwC Tiirkiye Bilgi Giivenligi ve Siber Giivenlik

. Hizmetleri

: www.pwe.com.tr/siberguvenlik

Risklerin yonetilmesi ile ig: Denetim bu alanda . ch’ol’l;tik;, fl:osedliirfr ve .
1oili v+ arkindalik - Politika, prosediir
ilgili iyi uygulamalar nerelere odaklanmali? ve farkindalik uygulamalanmin
Firmalarin risk istahlari firmadan I¢ denetim icin 6nemli noktalart uygunlugunun, verimliliginin
firmaya, sektorden sektére pek cok asagidaki sekilde siralayabiliriz: ve calisanlarin firma bilgilerini
farklilik gosteriyor, ancak akill korumadaki sorumluluklarina
cihazlarla ilgili riskleri yonetmek * Alalli cihaz stratejilert - Akl asinaliginin aragtinlmas gerekiyor.
icin etkili yontemlerden biri cihaz ¢6ztimlerinin firma e . .
organizasyonunuz icin bir Mobil stratejilerine uygun ve isin : Tekn.ol(?ﬂ degerler.ld.lrmem .
Cihaz Yonetim Goziimii segmek. Bu ihtiyaglarina azami yarar N,IObﬂ c.%haz'lar.le‘l l?lrhkte m01311
yontemi secen firmalar giivenilir saglayacak nitelikte oldugundan cihaz yonetimi i¢in kullandi§imz

emin olunmasi gerekiyor. teknoloji de, sektdriin en iyisi
olup olmadigi ile ilgili gozden
gecirilmeli. i¢ denetimin, giincel
kotti icerikli yazilimlardan
haberdar olmak i¢in mobil giivenlik
gelismelerini yakindan takip etmesi
gerekiyor.

yayinlara ve arastirmalara dayanan
saglayicilar1 segmeyi tercih ediyorlar.
Firmalar, sectikleri saglayicilarla,
giivenlik kurallari, cihaz giivenligi,
cihaz yonetimi ve giivenli bir cevre
olusturabilmek icin birlikte calismali.
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Firmanin yeni riskleri yonetme yolunda oldugundan
emin olmak i¢in i¢ denetimin hemen atabilecegi adimlar
oldugunu diisiiniiyoruz.

I¢ Denetimin bir sonraki
adimi ne olmali?

Degerlendirmeve °*
farkindalik

14 PwC

Hizmet seviyesi anlagsmalarinin
degerlendirilmesi, uygulamasinin
gozlemlenmesi, dokiimante edilmesi
ve hedefler dogrultusunda 6lgtitlerin
degerlemesi yoluyla siirecin 6l¢iilmesi
icin organizasyona “mevcut” ve “olmasi
gereken” siireclerini tanimlayan
stratejilerin gelistirilmesi konusunda
yardimci olunmasi gerekiyor. Degisen
ve gelisen risklerle bas edebilmek icin
stratejinin gozden gecirilme sikligini goz
oniinde bulundurun.

Gelisen teknoloji karsisinda, ic denetim
biriminde calisanlarin yeniliklere uyum
saglamasi1 amaciyla bir egitim plani
gelistirin.

Risk, Stire¢ ve Teknoloji Hizmetleri

Teknolojideki hizli degisen trendleri ve
uygulamalari, kurumsal risk, yonetisim,
giivenlik ve teknolojilerle ilgili gizlilik
konularindaki gelismeleri takip etmek
icin bir uzmanla isbirligi yapin.

Mevcut uygulamalar i¢in (6rnegin

bulut bilisim), hizmet saglayicinizin
kontrollerini degerlendirmek icin
bagimsiz bir firma ile anlasin veya bu
garantiyi saglamak icin saglayicinizin
bagimsiz bir firma ile anlastigindan emin
olun.



. PwC Tiirkiye I¢ Denetim ve Kontrol Hizmetleri
i www.pwc.com.tr/ic-denetim

PwC Tiirkiye Bilgi Teknolojileri Risk Hizmetleri
i www.pwe.com.tr/bilgi-teknolojileri

: PwC Tiirkiye Bilgi Giivenligi ve Siber Giivenlik

. Hizmetleri

i www.pwe.com.tr/siberguvenlik

Bilgi varliklariyonetimi  Giivenlik ve erisim

* Onemli bilgi varliklarinin merkezi * Onemli bilgilerin ayristirilmis ve
kaydini olusturun ve siirekli giincel sadece yetkili kisiler tarafindan
olmasini saglayin. erisilebilir oldugundan emin olmak

icin ic giivenlik kontrollerinizi

* Bu bilgi varliklarinin riskini
hesaplayin ve yonetim ile uygun
risk istah1 konusunda mutabik
kalin.

gozden gecirin.

* Bilgi varliklarinizi firmanizin BT
aglarina ve sistemlerine eslestirerek
varlik sahiplerini belirleyin.
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www.pwc.com.tr

Tumin Giiltekin
Risk Siire¢ ve Teknoloji Hizmetleri Sirket Ortagt

+90 212 326 60 67
tumin.gultekin@tr.pwc.com

Isil Uysun
I¢ Denetim ve Kontrol Hizmetleri Lideri

+90 212 326 65 20
isil.uysun@tr.pwc.com

E Ic denetim ile ilgili gelismeleri ve giindemi takip etmek, uluslararasi ve
ulusal diizenlemeler hakkinda bilgi sahibi olmak; makale ve yayinlar, egitim
ve etkinlikleri izlemek icin sitemizi ziyaret edin.

http://www.pwc.com.tr/tr/risk-surec-teknoloji-hizmetleri/ic-denetim-
ve-kontrol-hizmetleri.jhtml
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